
解説資料

世界で相次ぐ情報漏洩とハッキングの全体像
2025年1月から2026年10月までの事件、犯人、数字、これから起きること、事前の対策と発覚時の初動

作成：安田光喜

2026年10月9日
本資料は2026年10月9日時点の公開情報をもとに作成した。件数と日付は企業の続報で変わる
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本資料の前提 はじめに

数字は出典と時点を添えて載せ、件数は「確定」「最大」「おそれ」「主張」の4つに分けて書いた。

対象期間 2025年1月から2026年10月9日まで。2024年以前の事件は背

景として示す

対象地域 日本を中心に、米国、英国、欧州、韓国、豪州などの主要事

件

情報源 企業と官公庁の公式発表、警察庁と個人情報保護委員会の統

計、IBMとVerizonなどの年次レポート、大手報道と

セキュリティ専門メディア

記事画面 主要な事件は、報道や公式発表の画面を撮影して載せた。画

面の下のURLから原文を開ける

件数の区分 意味

確定 企業が流出を確認した件数

最大 対象になりうる上限の件数

おそれ 漏えいを否定できない範囲の件数

主張 攻撃者がリークサイトなどで述べた内容で、企業は認めていない

確度 意味

公式 企業、自治体、当局の発表で確かめた

報道 大手報道とセキュリティ専門メディアの記事で確かめた

集計 被害を集計した記事だけで確かめた。公式発表で件数と日付の照合

が要る
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要約 はじめに

漏えいは2つの型で大きくなり、入口は露出した機器と盗まれたIDと電話の3つに集まっている。

1 国内で記録の更新が続く ランサムウェア被害は2026年上半期に123件で半期の過去最多になった。100万件を超える漏えいは2026年に10件あり、

2025年通年の6件を10月までに上回った。

2 被害は2つの型に分かれる ランサムウェア型では受注や生産が数か月止まる。アサヒの関連費用は約170億円で、英国のJLRの件では英国経済の損

失が19億ポンドと推計された。Webと会員基盤の型は1件で1,000万件を超え、Gyazoは約2,362万件だった。

3 入口は3つに集まる 国内の侵入経路の約5割はVPN機器で、残りは盗まれたIDとパスワード、ヘルプデスクへのなりすまし電話である。委託

先やSaaSを経由した侵害は、世界の侵害の48%に関わる。

4 実行役は捕まり、首謀者は残る 英語圏の16〜24歳の実行役は英米仏などで相次いで逮捕された。ロシアにいる首謀者は拘束されていない。国内では生

成AIで攻撃を組み立てた10代の検挙が出ている。

5 先に塞ぐ3点と初動の期限 露出機器のパッチ、例外のない多要素認証、オフラインのバックアップの3点を先に整える。漏えいを知ったら端末を隔

離し、3〜5日以内に個人情報保護委員会へ速報する。

6 AIエージェントの暴走で規制が動

く

2026年は試験中のAIエージェントが外部の組織に無断で入った。AI企業のトップは、開発の速さと規制をめぐって立場を

分けた。

出典：警察庁 令和8年上半期の情勢、東京商工リサーチ 2026年10月7日、Verizon DBIR 2026 3

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.tsr-net.co.jp/data/detail/1203305_1527.html
https://www.verizon.com/about/news/breach-industry-wide-dbir-finds
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数字で見る全体像
国内の公的統計と世界の年次レポートで、件数と被害額と侵入経路を確かめる。

国内の主要指標と、漏えい等報告・上場企業の事故の推移

ランサムウェア被害の件数・侵入経路・復旧費用（警察庁）

フィッシング・不正送金と、IPA 10大脅威 2026

世界の平均侵害コスト・侵入経路・身代金・被害の偏り
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国内の主要指標 01 数字で見る全体像

国内では2025年から2026年にかけて、件数でも規模でも過去最多の記録が続いている。

123件

ランサムウェア被害の報告（2026年上半期）

半期として過去最多。2025年通年は226件

19,056件

個人情報の漏えい等報告（2024年度）

過去最多。2025年度は17,139件

3,064万人

上場企業の事故で漏えいした人数（2025年）

前年比93.1%増。事故は180件

約7,408億円

証券口座の不正売買の金額（2025年）

売却と買付の合計で、顧客の損失額とは別の値

約104億円

ネットバンキングの不正送金（2025年）

過去最多。うち法人口座が約47億円

245万件

フィッシングの報告（2025年）

過去最多。2019年の約44倍

読み取れること
件数の記録と金額の記録が同時に更新されている。ランサムウェアで業務が止まる被害と、盗んだIDで不正に送金や売買をする被害が、別々の

経路で増えている。

出典：警察庁「令和8年上半期におけるサイバー空間をめぐる脅威の情勢等」、警察庁「令和7年におけるサイバー空間をめぐる脅威の情勢等」、個人情報保護委員会 令和7年度年次報告、東京商工リサーチ 2025年上場企業の個人情報漏えい・紛失事故、

金融庁「インターネット取引サービスへの不正アクセス・不正取引にご注意ください」、フィッシング対策協議会 月次報告 6

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7/R07_cyber_jousei.pdf
https://www.ppc.go.jp/files/pdf/080707_annual_report.pdf
https://www.tsr-net.co.jp/data/detail/1202348_1527.html
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://www.antiphishing.jp/report/monthly/202608.html


個人情報の漏えい等報告 01 数字で見る全体像

漏えい等報告は義務化から2年で2.5倍に増え、原因の8割は誤交付と誤送付と紛失である。

民間事業者からの報告件数（年度）

4,141

2020年度

5,846

2021年度

7,685

2022年度

12,120

2023年度

19,056

2024年度

17,139

2025年度

件

2021年度以前は努力義務の時期で集計範囲が違う。2022年4月の改正法施行で報告が義務になった。

2026年度第1四半期は6,101件で、前年度の四半期平均を約26%上回った。

2025年度の原因別（委員会直接受付の13,345件）

誤交付

誤送付

不正アクセス

紛失

誤廃棄・盗難・内部不正

その他

2024年度は不正アクセスが27.3%に跳ね上がった。人事労務システムのエムケイシステムが

ランサムウェア被害を受け、委託元から2,745件の報告が出たためである。

48.3%

26.0%

9.4%

5.7%

1.8%

8.8%

出典：個人情報保護委員会 令和7年度年次報告、個人情報保護委員会 令和6年度年次報告、個人情報保護委員会 令和8年度第1四半期の処理状況 7

https://www.ppc.go.jp/files/pdf/080707_annual_report.pdf
https://www.ppc.go.jp/files/pdf/070610_annual_report.pdf
https://www.ppc.go.jp/files/pdf/260902quarter-report_roueihoukoku.pdf


上場企業の漏えい・紛失事故 01 数字で見る全体像

上場企業の事故は年180件前後で横ばいだが、100万件を超える事故は2026年に10件へ増えた。

100万件以上の大型事故の件数

8

2023年

2

2024年

6

2025年

10

2026年10月5日時点

件

年 事故件数 漏えい・紛失人数

2023年 175件 約4,090万人

2024年 189件（過去最多） 15,865,611人

2025年 180件 30,636,910人

2025年の原因別（180件）

ウイルス感染・不正アクセス

誤表示・誤送信

紛失・誤廃棄

不正持ち出し・盗難

64.4%

20.5%

10.0%

3.8%

2025年の大型事故は、AOKIホールディングス（快活CLUB）

729万人、損害保険ジャパン727万人、アサヒグループ191.4万人

2026年はKDDIのメールアドレス1,223万件、物語コーポレーション

（焼肉きんぐ）1,078万件、タイムズ約660万件が公表された

東京商工リサーチは、2026年の5件が2012年以降の歴代上位10件に

入ると集計している

出典：東京商工リサーチ 2026年10月7日、東京商工リサーチ 2025年上場企業の個人情報漏えい・紛失事故、東京商工リサーチ 2024年調査、Web担当者Forum 2025年1月23日 8

https://www.tsr-net.co.jp/data/detail/1203305_1527.html
https://www.tsr-net.co.jp/data/detail/1202348_1527.html
https://www.tsr-net.co.jp/data/detail/1200872_1527.html
https://webtan.impress.co.jp/n/2025/01/23/48532


ランサムウェア被害の推移 01 数字で見る全体像

警察庁へのランサムウェア被害の報告は、2026年上半期に123件となり半期で過去最多になった。

21

2020下

61

2021上

85

2021下

114

2022上

116

2022下

103

2023上

94

2023下

114

2024上

108

2024下

116

2025上

110

2025下

123

2026上

件（半期ごとの報告件数）

年間では2021年146件、2022年230件、2023年197件、2024年222件、2025年226件。暗号化せずにデータを盗んで対価を求めるノーウェアランサムは、2023年から別に数えている。件数は2025年が

17件、2026年上半期が9件だった。

読み取れること 件数は2022年から年200件台で高止まりしている。警察へ届けていない被害もあるため、実際の被害はこの数より多い。

出典：警察庁「令和8年上半期におけるサイバー空間をめぐる脅威の情勢等」、警察庁「令和7年におけるサイバー空間をめぐる脅威の情勢等」 9

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7/R07_cyber_jousei.pdf


ランサムウェア被害組織の特徴 01 数字で見る全体像

被害の6割は中小企業で、侵入口はVPN機器とリモートデスクトップが9割近くを占める。

64.2%

中小企業の比率（2026年上半期）

2021年は54.1%。大企業は31件、団体等は13件

92.4%

データを盗んでから暗号化する二重恐喝の比率

手口が判明した66件のうち61件（2026年上半期）

40.3%

製造業の比率（2025年）

226件のうち91件。卸売・小売業34件が続く

2025年の侵入経路（有効回答92件）

VPN機器

リモートデスクトップ

不審メールと添付ファイル

その他

メールの添付ファイルからの感染は2%前後まで減った。攻撃者は、社外か

ら社内へ入るための機器の脆弱性と、盗んだID・パスワードを使って入っ

てくる。2026年上半期もVPN機器が約5割で首位だった。

読み取れること 社員にメールの注意を促すだけでは、主な侵入口は塞げない。社外につながる機器の更新と、その機器に入るIDの多要素認証が先になる。

66.3%

20.7%

2.2%

10.9%

出典：警察庁「令和8年上半期におけるサイバー空間をめぐる脅威の情勢等」、警察庁「令和7年におけるサイバー空間をめぐる脅威の情勢等」 10

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7/R07_cyber_jousei.pdf


ランサムウェアの復旧費用とバックアップ 01 数字で見る全体像

復旧に1,000万円以上かかる組織は6割に増え、バックアップから戻せた組織は3割に満たない。

調査・復旧費用が1,000万円以上だった組織の比率

43.3%

2021年

46.3%

2022年

37.3%

2023年

50.0%

2024年

51.7%

2025年

60.0%

2026上

%

バックアップの取得と復元（2025年）

バックアップを取っていた

バックアップから復元できた

バックアップを取っていた組織のうち、戻せたのは5社に1社だった。攻撃

者が同じネットワーク上のバックアップも暗号化するためである。

JNSAの被害組織アンケートでは、ランサムウェアの損害額は平均4,959万円、直近2年の平均は

6,019万円だった。2026年上半期は回答が35〜50件と少なく、比率の振れ幅が大きい。

90.5%

20.2%

出典：警察庁「令和8年上半期におけるサイバー空間をめぐる脅威の情勢等」、警察庁「令和7年におけるサイバー空間をめぐる脅威の情勢等」、JNSA インシデント損害額調査レポート 2025年版 11

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7/R07_cyber_jousei.pdf
https://www.jnsa.org/result/incidentdamage/202507.html


フィッシングとネットバンキングの不正送金 01 数字で見る全体像

フィッシングの報告は6年で44倍に増え、2025年の不正送金は約104億円で過去最多になった。

フィッシングの報告件数（万件）

5.6

2019

22.5

2020

52.7

2021

96.9

2022

119.6

2023

171.8

2024

245.4

2025

万件

ネットバンキングの不正送金額（億円）

8.2

2021

15.2

2022

87.3

2023

86.9

2024

104.0

2025

億円

2025年の不正送金のうち法人口座は約47億円で、2024年の約11億円から4倍に増えた。警察庁は手口の約9割をフィッシングとし、法人被害の背景に銀行をかたる電話のボイスフィッシングを挙げている。

フィッシングの報告は2026年2月以降、月6万〜15万件台に減った。

出典：警察庁「令和7年におけるサイバー空間をめぐる脅威の情勢等」、警察庁「令和8年上半期におけるサイバー空間をめぐる脅威の情勢等」、フィッシング対策協議会 月次報告 12

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7/R07_cyber_jousei.pdf
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.antiphishing.jp/report/monthly/202608.html


IPA 情報セキュリティ10大脅威 2026 01 数字で見る全体像

組織の脅威の1位は11年連続でランサム攻撃で、AIの利用をめぐるリスクが初めて3位に入った。

順位 2026年版（組織編） 2025年版

1 ランサム攻撃による被害（11年連続） ランサム攻撃による被害

2 サプライチェーンや委託先を狙った攻撃 サプライチェーンや委託先を狙った攻撃

3 AIの利用をめぐるサイバーリスク（初選出） システムの脆弱性を突いた攻撃

4 システムの脆弱性を悪用した攻撃 内部不正による情報漏えい等

5 機密情報を狙った標的型攻撃 機密情報等を狙った標的型攻撃

6 地政学的リスクに起因するサイバー攻撃 リモートワーク等の環境や仕組みを狙っ

た攻撃

7 内部不正による情報漏えい等 地政学的リスクに起因するサイバー攻撃

8 リモートワーク等の環境や仕組みを狙った攻撃 DDoS攻撃

9 DDoS攻撃 ビジネスメール詐欺

10 ビジネスメール詐欺 不注意による情報漏えい等

10大脅威は、研究者や企業の実務担当者など約250名の選考会

が投票で決める順位で、被害件数の統計とは別物である。

個人情報保護委員会の件数では人のミスが8割を占めるが、選考

会の関心は外部からの攻撃とAIへ移った。「不注意による情報漏

えい等」は2026年版で10位から外れた。

個人編は2025年版から順位を付けていない。ネットバンキング

の不正利用が4年ぶりに選ばれた。

出典：IPA 情報セキュリティ10大脅威 2026 13

https://www.ipa.go.jp/security/10threats/10threats2026.html


世界の主要指標 01 数字で見る全体像

世界でも侵害1件の平均コストは過去最高になり、委託先が関わる侵害が半数近くに増えた。

499万ドル

データ侵害1件の世界平均コスト

IBM 2026年版、前年比12%増で過去最高。米国は1,150万ドル

48%

委託先など第三者が関わった侵害の比率

Verizon DBIR 2026。前年版は30%

3,322件

米国の年間データ侵害件数（2025年）

ITRC集計で過去最多。被害者への通知は約2.79億件

8.2億ドル

ランサムウェアの身代金の支払総額（2025年）

Chainalysis速報値。支払率は28%

20.2億ドル

北朝鮮による暗号資産の窃取額（2025年）

うちBybitから約15億ドル。窃取総額は34億ドル超

22秒

初期侵入から別の攻撃者へ引き渡すまでの時間（中

央値）

Mandiant M-Trends 2026。2022年は8時間超

読み取れること 身代金の総額は減ったが、侵害1件の対応費用は増えた。払わない組織が増えても、被害組織の負担は軽くなっていない。

出典：IBM Newsroom 2026年7月29日、Verizon DBIR 2026 ニュースリリース、ITRC 2025 Annual Data Breach Report、Chainalysis 2026 Crypto Crime Report ランサムウェア、Chainalysis 2026 暗号資産の窃取、Mandiant M-Trends 2026 14

https://newsroom.ibm.com/2026-07-29-ibm-study-one-in-four-malicious-breaches-are-ai-enabled,-costing-companies-6-million-on-average
https://www.verizon.com/about/news/breach-industry-wide-dbir-finds
https://www.idtheftcenter.org/?p=62532
https://www.chainalysis.com/blog/crypto-ransomware-2026/
https://www.chainalysis.com/blog/crypto-hacking-stolen-funds-2026/
https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2026


データ侵害1件あたりの平均コスト 01 数字で見る全体像

IBMの調査では、侵害1件の世界平均コストは2026年に499万ドルとなり過去最高を更新した。

386

2020

424

2021

435

2022

445

2023

488

2024

444

2025

499

2026

万ドル（世界平均） 米国の平均 1,150万ドル（2026年）

業種別の最高 医療の664万ドル（2026年）

発見から封じ込めまで 247日（2026年）

日本の平均 401万ドル（2026年版）。2025年版は365万ドル

で、円では約5.5億円

AIが関わる侵害 悪意ある侵害の4件に1件でAIが使われた。

シャドーAIが関わる侵害は20%から43%へ

2026年版は602組織への聞き取りで、身代金を除く対応費用・機会損失・通知費用を

含む。2025年版の444万ドルは、発見と封じ込めの短縮で一時的に下がった値であ

る。

出典：IBM Newsroom 2026年7月29日、IBM Cost of a Data Breach Report 2026（PDF） 15

https://newsroom.ibm.com/2026-07-29-ibm-study-one-in-four-malicious-breaches-are-ai-enabled,-costing-companies-6-million-on-average
https://www-api.ibm.com/adobe/assets/urn:aaid:aem:21111142-1251-4369-86fb-57b82f5bb108/original/as/Cost%20of%20a%20Data%20Breach%20Report%202026.pdf


侵入経路の変化 01 数字で見る全体像

Verizonの2026年版で、侵入の入口は盗まれたIDの悪用から、脆弱性の悪用へ首位が入れ替わった。

DBIR 2025年版 DBIR 2026年版

脆弱性の悪用（初期侵入）

認証情報の悪用（初期侵入）

委託先など第三者の関与

ランサムウェアの関与

身代金を払わなかった被害者

2026年版は22,000件超の確定した侵害を分析した。脆弱性が盗ま

れた認証情報を上回ったのは19年で初めてである。

レポートによって首位は違う。Sophosは、被害組織の自己申告を

もとにメールとフィッシングを首位とした。Mandiantは脆弱性の

悪用32%を首位とし、電話によるボイスフィッシング11%を2位に

挙げた。

DBIR 2026は、ランサムウェア被害者の攻撃前95日間を調べた。被害者の50%が、その

期間に情報窃取マルウェアへの感染か認証情報の流出を経験していた。

20%

31%

22%

13%

30%

48%

44%

48%

64%

69%

出典：Verizon DBIR 2026 ニュースリリース、Push Security による DBIR 2026 の解説、Verizon DBIR 2025 ニュースリリース、Help Net Security による Sophos State of Ransomware 2026 の要約、Mandiant M-Trends 2026 16

https://www.verizon.com/about/news/breach-industry-wide-dbir-finds
https://pushsecurity.com/blog/verizon-dbir-2026-review
https://www.verizon.com/about/news/2025-data-breach-investigations-report
https://www.helpnetsecurity.com/2026/07/16/sophos-state-of-ransomware-2026/
https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2026


ランサムウェアの身代金の支払総額 01 数字で見る全体像

身代金の支払総額は2023年の12.5億ドルを頂点に減り、払わずに復旧する組織が増えた。

2.2

2019

9.1

2020

9.8

2021

5.7

2022

12.5

2023

8.9

2024

8.2

2025

億ドル（暗号資産での支払総額） 支払率 28%（Chainalysis、2025年）

払わなかった被害者 69%（Verizon DBIR 2026）

支払額の中央値 76.9万ドル（Sophos 2026、中堅組織の申告）

身代金以外の復旧費用 平均170万ドル（Sophos 2026）

Chainalysisは過去の金額を後から上方修正する。2023年は11億ドルから12.5億ドル

に、2024年は8.1億ドルから8.9億ドルに直された。2025年の8.2億ドルは速報値で、約

9億ドルまで増える見込みである。

読み取れること
払わない組織が増えても、身代金以外の復旧

費用は平均170万ドルかかっている。

出典：Chainalysis 2026 Crypto Crime Report ランサムウェア、Verizon DBIR 2026 ニュースリリース、Help Net Security による Sophos State of Ransomware 2026 の要約 17

https://www.chainalysis.com/blog/crypto-ransomware-2026/
https://www.verizon.com/about/news/breach-industry-wide-dbir-finds
https://www.helpnetsecurity.com/2026/07/16/sophos-state-of-ransomware-2026/


被害の国別と業種別の偏り 01 数字で見る全体像

リークサイトに載った被害組織の半数は米国で、業種では医療と製造が上位に並ぶ。

2025年の国別（Breachsense集計、7,307組織）

米国

カナダ

ドイツ

英国

フランス

イタリア

スペイン

ブラジル

2025年の業種別（同）

医療

製造

建設

テクノロジー

法律

日本は上位10か国に入っていない。KELAの集計では、2025年1月〜10月

26日に日本の80組織が載り、全体の約1.4%だった。

集計会社によって総数が違う。2025年の数は、KELAが10月26日までで5,797組織、Breachsenseが

7,307組織だった。GuidePointは7,515件と数えた。

3,784

386

274

255

169

161

144

132

538

473

418

392

350

出典：Breachsense Ransomware Annual Report 2025、秋田魁新報（共同通信）2025年10月31日 18

https://www.breachsense.com/ransomware-reports/annual-report-2025/
https://www.sakigake.jp/news/article/20251031CO0122/
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国内の主要事件
2025年から2026年10月までに国内で公表された事件を、規模と経過と連鎖の順に見る。

国内の主要事件の年表と一覧（2025年、2026年）

アサヒグループHD、アスクル、証券口座の乗っ取り

2026年に続いた1,000万件級の会員情報漏えい

委託先とSaaSを起点にした連鎖被害

19



国内の主要事件の年表 02 国内の主要事件

2025年秋はランサムウェアで業務が止まり、2026年夏から1,000万件級の漏えいが続いた。

2025年3月 楽天証券など18社で証券口座の乗っ取りが表面化する。2025年の不正取引は約9,800件

2025年4月 損害保険ジャパンの社内Webシステムに侵入され、漏えいのおそれは最大約1,748万件

2025年6〜7月 保険調査の審調社がランサムウェア被害を受け、保険会社など34社以上が影響を公表

2025年9月25日 AI-OCRのJijillaに不正アクセス。証券会社、銀行、大学へ被害が連鎖

2025年9月29日 アサヒグループHDがランサムウェア被害を受け、国内の受注と出荷が止まる

2025年10月19日 アスクルがランサムウェア被害を受け、無印良品とロフトのネットストアも止まる

2025年11月4日 日本経済新聞社のSlackに不正ログイン。17,368人分の情報が漏えいしたおそれ

2026年4月2日 自治体向けのYCC情報システムが攻撃され、山形市のマイナンバーと健診情報が漏れる

2026年6月 KDDIのISP向けメール基盤で約1,223万件、アフラック生命保険で約438万人分が漏えい

2026年7月13日 ニチレイが出荷と入出庫を止め、RansomHouseが犯行を主張する

2026年9月 Gyazoで約2,362万件、タイムズカーで運転免許証画像約160万件が漏えい

2026年10月 大阪公立大学でサーバー約500台が停止し、焼肉きんぐのアプリで1,078万件が漏えい

出典：時事ドットコム 証券口座の2025年通年、アサヒGHD 2025年11月27日、Impress Watch アスクル、東京商工リサーチ 2026年10月7日、ScanNetSecurity 審調社 20

https://www.jiji.com/jc/article?k=2026011401050&g=eco
https://www.asahigroup-holdings.com/newsroom/detail/20251127-0104.html
https://www.watch.impress.co.jp/docs/news/2070955.html
https://www.tsr-net.co.jp/data/detail/1203305_1527.html
https://scan.netsecurity.ne.jp/article/2025/07/23/53265.html


国内の主要事件の一覧（2025年） 02 国内の主要事件

2025年は、ランサムウェアによる業務停止と、保険や通信の顧客基盤への侵入が中心だった。

公表日 組織 手口と侵入経路 攻撃グループ 件数（区分） 業務への影響

2025年3月〜 楽天証券ほか計18社 口座乗っ取り、フィッシングと情報窃取

マルウェア

不明 不正取引9,752件（2025年、暫定

値）

売買額は約7,393億円

2025年4月15日 IIJ（セキュアMX） Active! mailのゼロデイ 不明 311,288アカウント（確定） メール本文と認証情報

2025年6月 損害保険ジャパン 社内Webシステムへの不正アクセス 不明 最大約1,748万件 金融庁が報告徴求命令

2025年7月11日 審調社 ランサムウェア Kawa4096（主張） 非公表、34社以上に影響 保険会社などが公表

2025年8月 ハウステンボス ランサムウェア 不明 最大約150万人 アプリ機能を停止

2025年9月29日 アサヒグループHD ランサムウェア、拠点のネットワーク機器 Qilin（主張） 約228.9万件（おそれ） 受注出荷停止、関連費用約170億円

2025年10月19日 アスクル ランサムウェア、委託先の管理者ID RansomHouse（主張） 約74万件（確定）と約60万件（お

それ）

全物流センター再開は2026年2月

2025年11月4日 日本経済新聞社 Slackへの不正ログイン、私用PCの感染 不明 17,368人分（おそれ） チャット履歴を含む

2025年12月 矢崎総業 二重恐喝型ランサムウェア INC Ransom（主張） 不明 公式発表は未確認（集計）

出典：時事ドットコム 証券口座の2025年通年、アサヒGHD 2026年7月17日、Impress Watch アスクル、ScanNetSecurity 審調社、ITmedia NEWS IIJ 21

https://www.jiji.com/jc/article?k=2026011401050&g=eco
https://www.asahigroup-holdings.com/newsroom/detail/20260717-0101.html
https://www.watch.impress.co.jp/docs/news/2070955.html
https://scan.netsecurity.ne.jp/article/2025/07/23/53265.html
https://www.itmedia.co.jp/news/spv/2504/22/news156.html


国内の主要事件の一覧（2026年） 02 国内の主要事件

2026年は、Webサービスと会員アプリへの不正アクセスで数百万件規模の漏えいが続いた。

公表日 組織 手口と侵入経路 件数（区分） 主なデータ 確度

2026年6月23日 KDDI（ISP向けメール基盤） 第三者製ソフトの脆弱性 アドレス約1,223万件、パスワード約

762万件（確定）

メールとパスワード 報道

2026年6月30日 アフラック生命保険 契約者向けサイトへの不正アクセス 約438万人（流出） 口座情報約23万人分 報道

2026年8月 Eストアー（ショップサーブ） Webの脆弱性 8,853,839件（確定） 出店店舗の購入者 集計

2026年9月15日 ムラウチドットコム Webの脆弱性 7,716,811件（確定） 氏名、住所、電話 集計

2026年9月16日 Helpfeel（Gyazo） アップロードサーバーの脆弱性 ユーザー約2,362万件 メール、画像の

メタデータ

報道

2026年9月25日 パーク24（タイムズカー） Webへの不正アクセス 最大約660万件 運転免許証画像約

160万件

公式

2026年10月2日 大阪公立大学 ランサムウェア 13万人以上（おそれ） 学生証の写真 報道

2026年10月5日 物語コーポレーション（焼肉きん

ぐ）

不正アクセス 10,788,963件（確定） 氏名、メール、電話 公式

2026年10月8日 第一興商 委託先のマルウェア感染 約872.4万件（おそれ） 氏名、生年月日、連絡先 集計

2026年10月8日 ローソン（ローソンID） 不正アクセス 2,155,345件（確定） カード番号の一部 集計

出典：東京商工リサーチ 2026年10月7日、セキュリティ対策Lab 2026年の主な事件、ITmedia Mobile KDDI、INTERNET Watch Gyazo、物語コーポレーション 2026年10月5日 22

https://www.tsr-net.co.jp/data/detail/1203305_1527.html
https://rocket-boys.co.jp/security-measures-lab/2026-japan-major-security-incidents-17-gyazo-epark-fines-times/
https://www.itmedia.co.jp/mobile/articles/2606/23/news115.html
https://internet.watch.impress.co.jp/docs/news/2141538.html
https://www.monogatari.co.jp/news/261005_news/


アサヒグループHDのランサムウェア被害 02 国内の主要事件

アサヒは拠点の機器から侵入され、出荷の全面再開まで約6か月、費用は約170億円かかった。

発生 2025年9月29日7時ごろにランサムウェアが一斉に実行され、約

4時間後にネットワークを遮断した

侵入口 グループ拠点のネットワーク機器。脆弱なパスワードを突かれ、

管理者権限を奪われた

攻撃者 Qilinが10月7日ごろに約27GBの窃取を主張した。アサヒは攻撃

グループの名前を公表していない

漏えい おそれは約228.9万件（2026年7月に修正）。流出を確認したのは

115,513件で、カード情報は含まない

業務 紙とExcelで受注を続けた。電子受発注の再開は12月、全商品の

出荷再開は2026年4月7日

決算 2025年12月期の決算発表は2026年7月8日にずれ込み、純利益は

36.7%減の1,215億円

身代金 攻撃者と接触せず、払っていない。バックアップから戻せると早

く分かったためと説明した

ITmedia NEWS　2026年7月17日

アサヒGHD、漏えいのおそれを約229万件に修正
itmedia.co.jp/news/article/2607/17/1260717107

アサヒGHDは2026年7月17日、漏えいのおそれがある個人情報を計228万9000件に修正した。

2025年11月の公表は約191万件で、取引先の役員や従業員などの37万8000件を新たに加えた。

出典：アサヒGHD 2025年11月27日、アサヒGHD 2026年2月18日、アサヒGHD 2026年7月17日、INTERNET Watch アサヒの会見、日本経済新聞 アサヒの決算 23

https://www.itmedia.co.jp/news/article/2607/17/1260717107/
https://www.itmedia.co.jp/news/article/2607/17/1260717107/
https://www.asahigroup-holdings.com/newsroom/detail/20251127-0104.html
https://www.asahigroup-holdings.com/newsroom/detail/20260218-0101.html
https://www.asahigroup-holdings.com/newsroom/detail/20260717-0101.html
https://internet.watch.impress.co.jp/docs/news/2066872.html
https://www.nikkei.com/article/DGXZQOUB224940S6A520C2000000/


アスクルのランサムウェア被害 02 国内の主要事件

アスクルは多要素認証のない委託先のIDから入られ、物流を任せた他社の通販まで止まった。

発生 2025年10月19日。ASKUL、ソロエルアリーナ、LOHACOの受注

と出荷を止めた

侵入口 委託先に付与した管理者アカウントで、多要素認証を例外的に外

していたもの。2025年6月5日にVPN経由で入られた

拡大 攻撃者は約4か月偵察し、EDRを無効にした。EDRのない拠点が

あり、オンラインのバックアップまで暗号化された

攻撃者 RansomHouseが約1.1TBの窃取を主張し、11月と12月にデータ

を公開した

漏えい 約74万件で確定（2025年12月）。2026年7月に配送用の情報約

60万件をおそれとして追加した

波及 良品計画とロフトのネットストアも停止。無印良品の全商品の

受注再開は12月15日

その後 全物流センターの再開は2026年2月4日。個人情報保護委員会が

7月16日に行政指導した

Security Affairs　2025年12月17日

アスクル、ランサムウェアで70万件超が流出
securityaffairs.com/185790/security/askul-data-breach-exposed-over-700000-records-after-ransomware-attack.html

アスクルは2025年10月19日にランサムウェア攻撃を検知し、受注と出荷が大きく乱れた。事業

所向け約59万件と個人向け約13.2万件の記録が流出し、RansomHouseは1TBの窃取を主張し

た。

出典：アスクル 第1報、Impress Watch アスクル、ネットショップ担当者フォーラム アスクル、アスクル 2026年7月30日、FASHIONSNAP 無印良品ネットストア 24

https://securityaffairs.com/185790/security/askul-data-breach-exposed-over-700000-records-after-ransomware-attack.html
https://securityaffairs.com/185790/security/askul-data-breach-exposed-over-700000-records-after-ransomware-attack.html
https://pdf.irpocket.com/C0032/w4ok/STuh/ai44.pdf
https://www.watch.impress.co.jp/docs/news/2070955.html
https://netshop.impress.co.jp/n/2026/01/29/15506
https://pdf.irpocket.com/C0032/xoA3/Ef45/bBPr/O98H.pdf
https://www.fashionsnap.com/article/2025-12-02/muji-online-restart/


証券口座の乗っ取りの推移 02 国内の主要事件

証券口座の不正取引は2025年4月の3,033件が最多で、多要素認証の必須化後に減った。

不正取引の件数（月別、金融庁 2026年9月9日更新の暫定値）
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読み取れること
2025年1月から2026年8月の不正取引は10,639件で、売却は約4,368億円、買付は約3,837億円だった。金融庁は、売買金額は被害額そのものと

は違うと注記している。

出典：金融庁 不正アクセス・不正取引の状況（2026年9月9日）、金融庁 注意喚起、時事ドットコム 証券口座の2025年通年 25

https://www.fsa.go.jp/ordinary/chuui/chuui_phishing/20260909.pdf
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https://www.jiji.com/jc/article?k=2026011401050&g=eco


証券口座の乗っ取りへの対応と逮捕 02 国内の主要事件

盗まれたIDで保有株を売られて別の株を買われ、業界は補償と多要素認証の必須化で対応した。

2025年3月 楽天証券で不正取引が多発して表面化する。8月末ま

でに18社が被害を公表

手口 フィッシングサイトと情報窃取マルウェアで、ID、

パスワード、取引暗証番号を盗む

5月 日本証券業協会が、大手とネット証券10社の補償方

針を申し合わせる

5月26日〜 大手証券がログイン時の多要素認証を順次必須にす

る

7月 SBI証券が被害額の50%を金銭で補償すると発表する

7月15日 重要な操作でフィッシングに強い多要素認証を必須

にする改正案が出る

11月28日 警察が中国籍の男2人を、相場操縦と不正アクセス禁

止法違反の疑いで逮捕

2026年3月23日 38歳の男に懲役3年、執行猶予5年の判決

金融庁　2026年9月9日

証券口座の不正アクセスと不正取引への注意喚起

fsa.go.jp/ordinary/chuui/chuui_phishing.html

日本経済新聞　2025年11月28日

証券口座乗っ取りで中国籍の男2人を逮捕
nikkei.com/article/DGXZQOUD26B180W5A121C2000000

出典：金融庁 注意喚起、ScanNetSecurity SBI証券の補償、トレンドマイクロ 多要素認証の必須化後の分析、日本経済新聞 2025年11月28日 26

https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://www.nikkei.com/article/DGXZQOUD26B180W5A121C2000000/
https://www.nikkei.com/article/DGXZQOUD26B180W5A121C2000000/
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html
https://scan.netsecurity.ne.jp/article/2025/07/31/53333.html
https://www.trendmicro.com/ja_jp/research/25/f/mfa-securities-hacks.html
https://www.nikkei.com/article/DGXZQOUD26B180W5A121C2000000/


2026年の大型漏えい 02 国内の主要事件

2026年は1件で1,000万件を超える漏えいが3件あり、上位3件だけで4,600万件を超えた。

公表された件数（万件、区分は組織名の後ろ）

Gyazo ユーザー情報

KDDI メールアドレス（確定）

焼肉きんぐ アプリ（確定）

Eストアー 購入者（確定、集計）

第一興商（おそれ、集計）

ムラウチドットコム

（確定、集計）

タイムズカー（最大）

アフラック生命保険（流出）

2りんかん（確定、集計）

ローソンID（確定、集計）

東京商工リサーチは、2026年に公表された5件が2012年以降

の歴代上位10件に入ると集計している。歴代最大は2014年

のベネッセの約3,504万件である。

どの事件も、Webアプリの脆弱性か会員管理システムへの不

正アクセスから起きた。業務が数か月止まるランサムウェア

の事件と比べると、停止は短く、漏れる件数は1桁多い。

読み取れること

KDDIとGyazoではメールアドレスと

パスワードの組が漏れた。同じ

パスワードを使う別のサービスへの不

正ログインに使われる。

2,362万件

1,223万件

1,079万件

885万件

872万件

772万件

660万件

438万件

318万件

216万件

出典：東京商工リサーチ 2026年10月7日、セキュリティ対策Lab 2026年の主な事件 27

https://www.tsr-net.co.jp/data/detail/1203305_1527.html
https://rocket-boys.co.jp/security-measures-lab/2026-japan-major-security-incidents-17-gyazo-epark-fines-times/


2026年の大型漏えいの報道 02 国内の主要事件

2026年6月以降、通信、保険、カーシェア、外食、大学で大型の漏えいが相次いで公表された。

ITmedia Mobile　2026年6月23日

KDDIのISP向けメール基盤に不正アクセス
itmedia.co.jp/mobile/articles/2606/23/news115.html

INTERNET Watch　2026年9月16日

Gyazoに不正アクセス、ユーザー情報約2362万件が漏えい
internet.watch.impress.co.jp/docs/news/2141538.html

物語コーポレーション　2026年10月5日

焼肉きんぐ公式アプリの会員情報1078万件が漏えい
monogatari.co.jp/news/261005_news

パーク24　2026年9月29日

タイムズカー、本人確認書類の漏えいは約160万件
park24.co.jp/news/2026/09/20260929-1.html

熊本日日新聞（共同通信）　2026年6月30日

アフラック、顧客約438万人分の情報が流出
kumanichi.com/articles/2008422

ITmedia NEWS（産経新聞）　2026年10月5日

大阪公立大、13万人超の個人情報が流出した恐れ
itmedia.co.jp/news/article/2610/05/2000002018
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https://www.itmedia.co.jp/mobile/articles/2606/23/news115.html
https://www.itmedia.co.jp/mobile/articles/2606/23/news115.html
https://internet.watch.impress.co.jp/docs/news/2141538.html
https://internet.watch.impress.co.jp/docs/news/2141538.html
https://www.monogatari.co.jp/news/261005_news/
https://www.monogatari.co.jp/news/261005_news/
https://www.park24.co.jp/news/2026/09/20260929-1.html
https://www.park24.co.jp/news/2026/09/20260929-1.html
https://kumanichi.com/articles/2008422
https://kumanichi.com/articles/2008422
https://www.itmedia.co.jp/news/article/2610/05/2000002018/
https://www.itmedia.co.jp/news/article/2610/05/2000002018/


委託先を起点にした連鎖被害 02 国内の主要事件

委託先1社の被害が数十社に及び、委託元は自社が無事でも公表と本人への通知を負う。

保険調査　2025年6月

審調社

事故調査レポートを預かる委託先が

ランサムウェア被害を受け、保険会社や共済な

ど少なくとも34社が影響を公表した。

AI-OCR　2025年9月

ローレルバンクマシンのJijilla

再委託先を通じて、みずほ証券、丸三証券、広

島銀行、慶應義塾大学などが被害を公表した。

トレンドマイクロは4次被害まで及んだ例に挙げ

た。

物流　2025年10月

アスクル

物流を委託していた良品計画とロフトは、自社

が感染していないのにネットストアの受注を止

めた。

人事労務　2024年

エムケイシステム

社会保険の業務システムがランサムウェア被害

を受け、委託元から個人情報保護委員会へ

2,745件の報告が出た。

自治体　2026年4月

YCC情報システム

山形市分だけで人事給与6,167人、健康

31,766人、児童相談2,185人の情報が漏れ、

マイナンバーと健診情報を含む。

大学　2026年2月

東海大学の委託先

委託先が学内限定のデータを持ち出して自社に

置いていた。その委託先が被害を受け、最大

193,118人分が対象になった。

出典：ScanNetSecurity 審調社、ScanNetSecurity Jijilla、トレンドマイクロ 2025年の連鎖被害、FASHIONSNAP 無印良品ネットストア、個人情報保護委員会 令和6年度年次報告、山形市 YCC情報システムの事案、ITmediaエンタープライズ 東海大学の

委託先 29

https://scan.netsecurity.ne.jp/article/2025/07/23/53265.html
https://scan.netsecurity.ne.jp/article/2025/12/08/54180.html
https://www.trendmicro.com/ja_jp/jp-security/25/l/securitytrend-20251211-01.html
https://www.fashionsnap.com/article/2025-12-02/muji-online-restart/
https://www.ppc.go.jp/files/pdf/070610_annual_report.pdf
https://www.city.yamagata-yamagata.lg.jp/shiseijoho/it/1012825/1018734.html
https://www.itmedia.co.jp/enterprise/articles/2602/20/news031.html
https://www.itmedia.co.jp/enterprise/articles/2602/20/news031.html


連鎖被害とその他の国内報道 02 国内の主要事件

報道機関や食品物流でも侵入が続き、日経では私用PCの感染から社内チャットの情報が漏れた。

ScanNetSecurity　2025年7月23日

委託先の審調社がランサムウェア被害、三井住友海上が公表

scan.netsecurity.ne.jp/article/2025/07/23/53265.html

ScanNetSecurity　2025年12月8日

Jijillaへの不正アクセス、パーソル総合研究所も公表
scan.netsecurity.ne.jp/article/2025/12/08/54180.html

ITmedia NEWS　2026年7月22日

ニチレイへの攻撃でRansomHouseが犯行声明
itmedia.co.jp/news/article/2607/22/1260722064

@IT　2025年11月10日

日経のSlackに不正ログイン、私物PCが起点
atmarkit.itmedia.co.jp/ait/articles/2511/10/news048.html

innovaTopia　2026年10月5日

日経の社員アカウントからなりすましメール約9000件
innovatopia.jp/cyber-security/cyber-security-news/118562

東京商工リサーチ　2026年10月7日

上場企業の個人情報漏えい、過去最悪のペース

tsr-net.co.jp/data/detail/1203305_1527.html
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海外の主要事件
被害額と人数が最大級になった海外の事件を、地域と手口ごとに見る。

海外の主要事件の一覧（2025年、2026年）

英国のJaguar Land RoverとM&S、Co-op

SalesforceとOracle EBSを経由した大量窃取

韓国の制裁金、米国の医療と委託先、件数の主張と実態

31



海外の主要事件の一覧（2025年） 03 海外の主要事件

2025年の海外では、英国の生産停止とSaaS経由の大量窃取が被害額と件数の上位に並んだ。

公表日 組織と国 手口 攻撃グループ 影響（区分）

2025年1月 PowerSchool（米国） 委託先の認証情報で侵入 Matthew Lane（禁錮4年） 生徒と教員約7,000万人、身代金約290万ドルを支払い

2025年2月21日 Bybit（UAE） 署名基盤の改ざん 北朝鮮のTraderTraitor（FBI） 約15億ドルの暗号資産

2025年4月22日 SK Telecom（韓国） マルウェアが約3年潜伏 不明 約2,695万件、制裁金1,348億ウォン

2025年4月22日 Marks & Spencer（英国） ヘルプデスクへのなりすまし Scattered Spider、DragonForce 通販停止46日、営業利益への影響約3億ポンド（見込み）

2025年4月末 Co-op（英国） 侵入とデータ窃取 Scattered Spider 会員650万人、売上への影響2億600万ポンド

2025年6月〜 Salesforce利用企業（Google、

Qantasほか）

電話による乗っ取り ShinyHunters 39社を掲載、約10億件（主張）

2025年8月 Salesloft Drift（米国） OAuthトークンの悪用 UNC6395 700超の組織に影響

2025年9月2日 Jaguar Land Rover（英国） 侵入と停止 Scattered Lapsus$ Hunters（主張） 生産停止約5週間、英国経済の損失推計19億ポンド

2025年9月19日 Collins Aerospace（欧州） ランサムウェア 不明 ブリュッセル空港で60便が欠航

2025年10月 Oracle EBSの利用組織 ゼロデイと恐喝 Cl0p 当初約30社を掲載（主張）

2025年10月15日 F5（米国） 国家支援の侵入 UNC5221（報道） BIG-IPのソースコードと未公開の脆弱性情報

2025年11月 Coupang（韓国） 元従業員による署名キーの悪用 元従業員 33,222,472人、制裁金6,247億ウォン

出典：CyberScoop PowerSchool、BleepingComputer SK Telecom、ESM Magazine M&Sの通販再開、The Record Co-op、BleepingComputer Salesforceの支払い拒否、SC World Salesloft Driftの影響範囲、Security Affairs JLRの英国経済への損失、

Google GTIG Oracle EBSのゼロデイ、BleepingComputer F5、The Record Coupang 32

https://cyberscoop.com/powerschool-hacker-matthew-lane-sentenced/
https://www.bleepingcomputer.com/news/security/sk-telecom-says-malware-breach-lasted-3-years-impacted-27-million-numbers/
https://www.esmmagazine.com/technology/ms-resumes-online-orders-after-46-day-cyberattack-pause-290083
https://therecord.media/retailer-the-co-op-cyberattack-lost-revenue
https://bleepingcomputer.com/news/security/salesforce-refuses-to-pay-ransom-over-widespread-data-theft-attacks
https://www.scworld.com/news/salesloft-drift-supply-chain-attack-originated-from-compromised-github-account
https://securityaffairs.com/183733/security/cyberattack-on-jaguar-land-rover-inflicts-2-5b-loss-on-uk-economy.html
https://cloud.google.com/blog/topics/threat-intelligence/oracle-ebusiness-suite-zero-day-exploitation
https://www.bleepingcomputer.com/news/security/f5-says-hackers-stole-undisclosed-big-ip-flaws-source-code/
https://therecord.media/south-korea-data-breach-record-fine-coupang


海外の主要事件の一覧（2026年） 03 海外の主要事件

2026年の海外では、行政の住民データと医療・教育の基盤で数百万件以上の侵害が続いた。

公表日 組織と国 手口 攻撃グループ 影響（区分）

2026年2月 Odido（オランダ） 電話で多要素認証を突破 ShinyHunters 約620万人、3月1日に全データを公開された

2026年3月11日 Stryker（米国） Intuneからの遠隔消去 Handala（イラン系） 約8万台を消去（FBI）

2026年3月27日 欧州委員会（EU） Trivyの侵害で盗まれたAWSキー TeamPCP 約90GB、EUの機関29以上

2026年4月 France Titres（フランス） 不正アクセス 15歳の少年を拘束 1,170万件

2026年5月1日 Canvas（米国） 侵入とログイン画面の改ざん ShinyHunters 8,809機関、2億8,000万件（主張）

2026年5月20日 GitHub（米国） 悪意あるVS Code拡張 TeamPCP 内部リポジトリ約3,800件

2026年6月4日 Conduent（米国） ランサムウェア SafePay（見立て） 62,224,658人で確定

2026年8月28日 McKesson（米国） 電話によるSSOの乗っ取り ShinyHunters 2億8,400万件（主張）

2026年9月24日 Bitget（世界） 内部認証情報の窃取 北朝鮮系の疑い 3億8,750万ドル

2026年10月1日 米国防総省DMDC 脆弱性の悪用、約9か月侵入 不明 約280万人と死亡者29.4万人

2026年10月5日 デンマークの住民登録 正規の照会権限で総当たり 不明 880万人

2026年10月7日 FortiGateの利用組織 流出した認証情報 INC、Lynxほか 194か国の86,644台

出典：eSecurity Planet Odido、BleepingComputer Handalaのリークサイト押収、BleepingComputer McKesson、BankInfoSecurity Conduentの最終人数、BleepingComputer デンマークの住民登録、BleepingComputer FortiGateの認証情報の悪

用 33

https://www.esecurityplanet.com/threats/odido-crm-data-breach-exposes-6-2m-customer-records/
https://www.bleepingcomputer.com/news/security/fbi-seizes-handala-data-leak-site-after-stryker-cyberattack/
https://www.bleepingcomputer.com/news/security/mckesson-discloses-breach-after-shinyhunters-claims-patient-data-theft/
https://www.bankinfosecurity.net/conduent-hack-victim-count-now-tops-622-million-a-31900
https://www.bleepingcomputer.com/news/security/denmark-population-registry-data-breach-affects-88-million-people/
https://www.bleepingcomputer.com/news/security/fbi-ongoing-fortibleed-attacks-lock-out-fortigate-vpn-admins/
https://www.bleepingcomputer.com/news/security/fbi-ongoing-fortibleed-attacks-lock-out-fortigate-vpn-admins/


英国Jaguar Land Roverの生産停止 03 海外の主要事件

JLRの生産停止は約5週間続き、英国経済の損失は19億ポンドと推計された。

発生 2025年8月31日に攻撃を受けて生産を止め、9月2日に公表した

停止 英国工場は約5週間止まり、生産が通常の水準に戻ったのは11月

17日

攻撃者 Scattered Lapsus$ Huntersが犯行を主張した。JLRもデータの

窃取を認めている

自社の費用 サイバー関連の例外費用は7〜9月期に1億9,600万ポンド、10〜

12月期に6,400万ポンドだった。累計は約2億6,000万ポンド

経済の損失 Cyber Monitoring Centreは英国経済の損失を19億ポンドと推計

した。影響は5,000を超える組織に及んだ

政府 英国政府は9月28日に15億ポンドの融資保証を発表した

Security Affairs　2025年10月23日

JLRへの攻撃で英国経済に19億ポンドの損失
securityaffairs.com/183733/security/cyberattack-on-jaguar-land-rover-inflicts-2-5b-loss-on-uk-economy.html

英国経済の損失推計はJLR自身の費用の約7倍になる。部品を納める中小の取引先が止まったた

めである。

出典：BleepingComputer JLRの費用、The Record JLRの四半期決算、Express & Star JLRの例外費用、Security Affairs JLRの英国経済への損失、GOV.UK 15億ポンドの融資保証 34

https://securityaffairs.com/183733/security/cyberattack-on-jaguar-land-rover-inflicts-2-5b-loss-on-uk-economy.html
https://securityaffairs.com/183733/security/cyberattack-on-jaguar-land-rover-inflicts-2-5b-loss-on-uk-economy.html
https://www.bleepingcomputer.com/news/security/jaguar-land-rover-cyberattack-cost-the-company-over-220-million/
https://therecord.media/jaguar-land-rover-quarterly-loss-cyberattack
https://www.expressandstar.com/uk-news/jaguar-land-rover-plunges-to-loss-after-heavy-cyber-attack-costs-5654637
https://securityaffairs.com/183733/security/cyberattack-on-jaguar-land-rover-inflicts-2-5b-loss-on-uk-economy.html
https://www.gov.uk/government/news/government-backs-jaguar-land-rover-with-15-billion-loan-guarantee


英国の小売を狙ったヘルプデスク攻撃 03 海外の主要事件

M&SとCo-opでは、攻撃者が従業員を装って委託先のヘルプデスクに認証情報を再設定させた。

BleepingComputer　2025年4月28日

M&S攻撃にScattered Spiderが関与か
bleepingcomputer.com/news/security/marks-and-spencer-breach-linked-to-scattered-spider-ransomware-attack

The Record　2025年9月26日

Co-op、サイバー攻撃で売上2億600万ポンド減
therecord.media/retailer-the-co-op-cyberattack-lost-revenue

手口 攻撃者は従業員を装い、Tata Consultancy Servicesが運営す

るヘルプデスクに認証情報をリセットさせた

M&S 4月25日にオンライン注文を止めて46日後に再開した。営業

利益への影響は約3億ポンドと見込んだ

Co-op 会員650万人全員の氏名、住所、連絡先が盗まれ、売上への

影響は2億600万ポンドに上った

経済の損失 CMCは2社の事象による損失を2億7,000万〜

4億4,000万ポンドと推計した

逮捕 英国家犯罪対策庁は7月10日に17〜20歳の4人を逮捕した

出典：TechRadar ヘルプデスクを狙う手口、ESM Magazine M&Sの通販再開、AJ Bell M&Sの損失見込み、The Record Co-op、Infosecurity Magazine CMCによる2社の損失推計 35
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Salesforceを経由した大量窃取 03 海外の主要事件

Salesforceを使う企業では、電話と連携トークンの2つの経路で顧客データがまとめて盗まれた。

BleepingComputer　2025年10月7日

Salesforce、データ窃取の身代金を払わないと表明
bleepingcomputer.com/news/security/salesforce-refuses-to-pay-ransom-over-widespread-data-theft-attacks

Google Threat Intelligence　2025年8月27日

Salesloft Driftを悪用したデータ窃取
cloud.google.com/blog/topics/threat-intelligence/data-theft-salesforce-instances-via-salesloft-drift

電話の経路 2025年6月から、ShinyHuntersがIT担当者を装って従業員に

電話をかけた。従業員に、改ざんしたData Loaderを

Salesforceへ連携させた

公表された被害 Qantasの570万人、Farmers Insuranceの1,100万人、

TransUnionの440万人超など

トークンの経路 UNC6395は8月8〜18日に、Salesloft DriftのOAuthトークン

でSalesforceに入った。AWSキーなどを探し、影響は700超の

組織に及んだ

その後 11月にはGainsight経由で200超のSalesforceインスタンスが

影響を受けた

恐喝 10月にリークサイトへ39社を載せ、約10億件を盗んだと主張

した。Salesforceは支払いを拒否した

出典：BleepingComputer ShinyHuntersとSalesforce、BleepingComputer Salesforceの支払い拒否、Google GTIG Salesloft Drift、SC World Salesloft Driftの影響範囲、TechCrunch Gainsight経由の窃取、KrebsOnSecurity ShinyHuntersの恐喝 36
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業務ソフトとセキュリティ機器への攻撃 03 海外の主要事件

業務ソフトとセキュリティ機器そのものの弱点が狙われ、修正前の脆弱性が多数の企業に使われた。

Google Threat Intelligence　2025年10月10日

Oracle EBSのゼロデイを悪用した大規模な恐喝
cloud.google.com/blog/topics/threat-intelligence/oracle-ebusiness-suite-zero-day-exploitation

BleepingComputer　2025年10月15日

F5、国家系ハッカーにBIG-IPのソースコードを盗まれる
bleepingcomputer.com/news/security/f5-says-hackers-stole-undisclosed-big-ip-flaws-source-code

Oracle EBS Cl0pは2025年8月から、修正前のOracle E-Business Suiteの

脆弱性を悪用した。9月29日から各社の幹部に恐喝メールを

送った

被害 当初約30社がリークサイトに載り、University of Phoenixは

約350万人の被害を認めた

F5 2025年10月15日に、国家支援の攻撃者による侵害を公表し

た。BIG-IPのソースコードの一部と未公開の脆弱性情報が盗

まれた

Fortinet FBIは2026年10月7日に、流出したFortiGateの認証情報を

ランサムウェア集団が使っていると警告した

出典：Google GTIG Oracle EBSのゼロデイ、BleepingComputer University of Phoenix、BleepingComputer F5、BleepingComputer FortiGateの認証情報の悪用 37
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韓国の大規模漏えいと制裁金 03 海外の主要事件

韓国では通信とECの大規模漏えいに制裁金が続き、最高額は約10か月で4倍以上に上がった。

韓国の個人情報保護委員会などが科した制裁金（億ウォン）

Coupang（2026年6月）

SK Telecom（2025年8月）

KT

Lotte Card

SK Telecom 2022年6月の感染に約3年気付かず、IMSIとUSIM認証キーを含む

約2,695万件が漏れた

Coupang 元従業員が在職中に作った認証システムの署名キーを使い、会員

33,222,472人分を抜いた。補償の総額は1兆6,850億ウォン

BleepingComputer　2026年6月11日

Coupangに過去最大4.09億ドルの制裁金
bleepingcomputer.com/news/security/south-korea-hits-coupang-with-record-409-million-fine-over-data-breach

BleepingComputer　2025年5月20日

SKテレコム、マルウェア侵入は3年続き2700万件に影響
bleepingcomputer.com/news/security/sk-telecom-says-malware-breach-lasted-3-years-impacted-27-million-numbers

6,247億ウォン

1,348億ウォン

540億ウォン

96億ウォン

出典：BleepingComputer SK Telecom、Light Reading SK Telecomの制裁金、The Record Coupang、BleepingComputer Coupangの制裁金 38
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米国の医療と業務受託の侵害 03 海外の主要事件

米国では医療と業務受託の侵害が人数の上位を占め、Conduentは6,222万人で確定した。

影響を受けた人数（万人）。Change Healthcareは2024年の背景

Change Healthcare（2024年）

Conduent

Aflac（米国、HHSへの届出）

Episource

Yale New Haven Health

DaVita

Kettering Health

PowerSchoolは生徒と教員約7,000万人の情報を盗まれ、約290万ドルを払った。そのあと、同じデータで学区

が再び恐喝された。

TechCrunch　2026年2月24日

Conduentの漏えい、被害者は2500万人以上に拡大
techcrunch.com/2026/02/24/conduent-data-breach-grows-affecting-at-least-25m-people

記事の時点では2,500万人以上だった。Conduentは2026年6月4日の最終報告で

62,224,658人に確定した。

19,270万人

6,222万人

1,392万人

673万人

556万人

269万人

170万人

出典：BankInfoSecurity Conduentの最終人数、HIPAA Journal 2025年の大規模な医療侵害、CyberScoop PowerSchool 39
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止まる範囲と漏れる情報の広がり 03 海外の主要事件

空港の受付、SNSの本人確認、医療機器会社の端末、国の住民登録まで被害が及んだ。

TechRepublic　2025年9月23日

欧州の空港の混乱はランサムウェアが原因とENISAが確認
techrepublic.com/article/news-eu-airport-ransomware

SecurityWeek　2025年10月9日

Discord、約7万人分の身分証画像が流出
securityweek.com/discord-says-70000-users-had-ids-exposed-in-recent-data-breach

BleepingComputer　2026年3月11日

Stryker、イラン系Handalaのワイパー攻撃で停止
bleepingcomputer.com/news/security/medtech-giant-stryker-offline-after-iran-linked-wiper-malware-attack

BleepingComputer　2026年10月5日

デンマークの住民登録で880万人分のデータが流出
bleepingcomputer.com/news/security/denmark-population-registry-data-breach-affects-88-million-people

出典：TechRepublic 欧州の空港、SecurityWeek Discord、BleepingComputer Handalaのリークサイト押収、BleepingComputer デンマークの住民登録 40
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件数の主張と実態 03 海外の主要事件

数億件から百億件規模の数字の多くは、攻撃者の主張か過去データの寄せ集めである。

報じられた数字 区分 実態

認証情報160億件（2025年6月） 寄せ集め 過去に盗まれたログを集め直したデータで、

新しい侵害ではない

Salesforce利用企業 約10億件 主張 39社を載せたリークサイトでの攻撃者の主張

McKesson 2億8,400万件 主張 攻撃者の主張で、企業は件数を認めていない

Canvas 8,809機関、2億8,000万件 主張 数値は攻撃者の主張で、Instructureは5月

12日に攻撃者と合意した

ベトナムの旅客情報 2億2,078万件 延べ件数 設定の不備で見えていたデータベースの延べ

件数

IDScan.net 免許証画像1億5,300万件 主張 攻撃者の主張で、企業は件数を認めていない

BleepingComputer　2025年6月19日

160億件の認証情報は過去の流出の寄せ集め
bleepingcomputer.com/news/security/no-the-16-billion-credentials-leak-is-not-a-new-data-breach

読み取れること
件数を見たら、企業の確定値か、攻撃者の主張

か、過去データの寄せ集めかを確かめる。

出典：BleepingComputer 160億件の実態、BleepingComputer McKesson、BleepingComputer Salesforceの支払い拒否 41

https://www.bleepingcomputer.com/news/security/no-the-16-billion-credentials-leak-is-not-a-new-data-breach/
https://www.bleepingcomputer.com/news/security/no-the-16-billion-credentials-leak-is-not-a-new-data-breach/
https://www.bleepingcomputer.com/news/security/no-the-16-billion-credentials-leak-is-not-a-new-data-breach/
https://www.bleepingcomputer.com/news/security/mckesson-discloses-breach-after-shinyhunters-claims-patient-data-theft/
https://bleepingcomputer.com/news/security/salesforce-refuses-to-pay-ransom-over-widespread-data-theft-attacks


0 4

犯人と攻撃グループ
日本と海外を攻撃したグループの正体と手口、逮捕された人物を見る。

攻撃者の3つの類型と主要グループのプロファイル

日本を狙ったグループとリークサイトの掲載数

Scattered LAPSUS$ Huntersと国家系の攻撃者

摘発の時系列、国内で検挙された若年層、手口の変化

42



攻撃者の3つの類型 04 犯人と攻撃グループ

攻撃者は、ロシア語圏の分業型集団、英語圏の若者の集まり、国家系の3つに分かれる。

類型1

ロシア語圏の分業型集団（RaaS）

暗号化の道具と基盤をアフィリエイトに貸し出

し、身代金を分け合う。日本の被害の中心で、

首謀者はロシアにいて拘束されていない。

類型2

英語圏の若者の集まり（The Com）

Scattered Spider、ShinyHunters、LAPSUS$が

2025年8月にScattered LAPSUS$ Huntersを名

乗った。構成員は16〜24歳が中心である。

類型3

国家系の攻撃者

北朝鮮は外貨を得るために暗号資産を盗み、中

国は通信や政府の情報を集める。イラン系は企

業の端末を消去して業務を止めた。

読み取れること 国内で業務を止めた大型事件の多くは類型1が、海外でSaaSから顧客データを大量に盗んだ事件の多くは類型2が起こした。

Qilin、The Gentlemen、RansomHouse、

SafePay、Akira、LockBit

侵入口はVPN機器などの脆弱性と盗んだID

データを盗んでから暗号化する二重恐喝

ヘルプデスクへの電話、SIMスワップ

SaaSの連携トークンで顧客データを大量に窃取

暗号化せずに盗んだデータで脅す

北朝鮮のTraderTraitor、IT労働者のなりすまし

就職

中国のMirrorFace、Salt Typhoon

イラン系のHandala

出典：GuidePoint GRIT 2026 年次報告、Wikipedia Scattered LAPSUS$ Hunters、米国司法省 Jubairの訴追、Chainalysis 2026 暗号資産の窃取、警察庁 MirrorFaceの注意喚起 43
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主要グループのプロファイル（1/2） 04 犯人と攻撃グループ

日本の被害には、ロシア語圏のQilin、The Gentlemen、RansomHouse、SafePayが多く関わる。

グループ 正体と拠点 主な手口 主な被害（日本） 摘発の状況

Qilin（旧Agenda） ロシア語圏のRaaS、2022年に

登場

境界機器の脆弱性、EDRの停止、ESXiの暗

号化

アサヒGHD（主張）、あなぶき

ハウジングサービス。2025年の国内被害134件

中22件（Talos集計）

2026年5月に大阪で28歳のロシア人

を拘束、10月にドイツへ引き渡し

The Gentlemen 2025年半ばに独立したRaaS VPNやファイアウォールから侵入し、

グループポリシーで一斉に暗号化

オーミケンシ（声明）。2026年上半期の国内被

害90件中14件（Talos集計）

確認できず

RansomHouse データ窃取と恐喝のグループ データの窃取と暗号化 アスクル（約1.1TBを主張）、ニチレイ、REXT

（主張）

確認できず

SafePay アフィリエイトを使わず自前で

運営

VPN機器、Active Directoryの認証情報の窃

取

両毛システムズ（集計）。2026年上半期の国内

被害7件

確認できず

Akira 2023年に登場、Contiとのつな

がりが疑われる

SonicWallとCiscoのVPN、仮想化基盤の暗

号化

米国で通算879件 米国など9機関が2025年11月に共同

勧告。受け取った身代金は約

2億4,417万ドル

Cl0p ゼロデイで一斉に攻撃する恐喝

グループ

Oracle EBSやCleoの脆弱性。暗号化はしな

い

Harvard大学、Envoy Air、Schneider Electric 確認できず

出典：GuidePoint GRIT 2026 年次報告、Cisco Talos 2025年の日本のランサムウェア、Cisco Japan Blog 2026年上半期、Check Point The Gentlemen、SecurityWeek Qilinの容疑者、The Register Akiraの共同勧告 44
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主要グループのプロファイル（2/2） 04 犯人と攻撃グループ

摘発で勢いを失ったグループもあり、LockBitと8Baseの国内被害は2025年に大きく減った。

グループ 正体と拠点 主な手口 主な被害 摘発の状況

Scattered LAPSUS$ Hunters 英語圏のThe Com、16〜24歳

が中心

ヘルプデスクへの電話、SIM

スワップ、SaaSのトークン悪用

M&S、Co-op、JLR、Salesforce利用企業。

トヨタがリークサイトに載ったと報道

英国、米国、フランス、

フィンランド、オランダ、

ヨルダンで逮捕

DragonForce ロシア拠点とみられるRaaS Scattered Spiderに暗号化の道具を提

供

M&S、Co-op、Harrods 2025年秋にQilin、LockBitと連合

を名乗った

LockBit ロシア語圏のRaaS LockBit 5.0（Windows、Linux、ESXi） 国内被害は2024年31件から2025年19件に減少 2024年に基盤を押収、管理者

Khoroshevは未拘束

Black Basta ロシア語圏、Contiの流れ QakBotの配布網 世界の約600組織 2025年2月に内部チャットが流出、

2026年1月に首謀者を指名手配

8BaseとPhobos ロシア人の運営者 Phobosの亜種 国内被害は2024年23件から2025年1件に減少 2025年2月にタイで4人逮捕。警察

庁の復号ツールで国内17社が約

717万件を復号

TraderTraitor（北朝鮮） 北朝鮮の国家系 採用を装った接触、開発者の端末への

侵入

Bybit（約15億ドル）、DMM Bitcoin

（2024年、約482億円）

FBIと警察庁が名指し

出典：Wikipedia Scattered LAPSUS$ Hunters、Cyber Security News DragonForce、Wikipedia LockBit、CyberScoop Black Bastaの首謀者、Europol Phobosと8Base、The Record 警察庁の復号ツール 45

https://en.wikipedia.org/wiki/Scattered_Lapsus$_Hunters
https://cybersecuritynews.com/dragonforce-ransomware-hits-harrods-marks-and-spencer
https://en.wikipedia.org/wiki/LockBit
https://cyberscoop.com/black-basta-leader-europol-most-wanted-list/
https://europol.europa.eu/media-press/newsroom/news/key-figures-behind-phobos-and-8base-ransomware-arrested-in-international-cybercrime-crackdown
https://therecord.media/decryptor-phobos-8base-ransomware-japan-national-police


リークサイトの掲載数と日本の被害 04 犯人と攻撃グループ

リークサイトの掲載は2026年に前年を4割近く上回り、日本ではQilinとThe Gentlemenが多い。

7,515件

リークサイトの掲載件数（2025年）

GuidePoint集計、前年比58%増

7,174件

同じく2026年1〜9月

前年同期は5,228件

1,044件

Qilinの掲載件数（2025年）

2024年は154件。別の集計では958件

2026年上半期の国内被害90件の内訳（Cisco Talos集計、上位）

The Gentlemen

Qilin

SafePay

2025年の国内被害134件では、Qilinが22件で最多だった。The Gentlemen

はアフィリエイトの取り分を業界標準の80%から90%に上げ、他の

グループから経験者を集めた。

Talosの件数はリークサイトや報道から集めた値で、警察庁への届出件数とは数え方が違う。

14件

7件

7件

出典：GuidePoint GRIT 2026 年次報告、GuidePoint GRIT 2026年第3四半期、Cisco Talos 2025年の日本のランサムウェア、Cisco Japan Blog 2026年上半期、Check Point The Gentlemen 46

https://www.guidepointsecurity.com/wp-content/uploads/2026/01/GRIT-2026-Ransomware-and-Cyber-Threat-Report.pdf
https://www.guidepointsecurity.com/wp-content/uploads/2026/10/GRIT-Q3-2026-Ransomware-Cyber-Threat-Insights-Report.pdf
https://blog.talosintelligence.com/an-overview-of-ransomware-threats-in-japan-in-2025-and-early-detection-insights-from-qilin-cases
https://gblogs.cisco.com/jp/2026/09/ransomware-incidents-in-japan-in-the-first-half-of-2026/
https://blog.checkpoint.com/research/the-gentlemen-a-new-ransomware-threat-climbing-the-charts-fast/


Scattered LAPSUS$ Hunters 04 犯人と攻撃グループ

英語圏の若者の集まりは電話で認証を突破し、2025年から各国で構成員が逮捕された。

成り立ち Scattered Spider、ShinyHunters、LAPSUS$が2025年8月に合

流を名乗った。The Comと呼ばれる英語圏の犯罪者の集まりに

属する

構成員 中心は16〜24歳の若者である。米国司法省によると、Scattered

Spiderは約120件の侵入に関わった。受け取った身代金は

1億1,500万ドルを超える

手口 ヘルプデスクへのなりすまし電話、SIMスワップ、MFA疲労攻

撃、SaaSのトークン悪用。2026年6月にはOracle PeopleSoftの

ゼロデイで100超の組織に侵入した

主な被害 M&S、Co-op、JLR、Qantas、Salesforce利用企業、McKesson

（主張）

判決 Noah Urban（20歳）は禁錮10年。Jubair（20歳）とFlowers

（18歳）は2026年7月に禁錮刑

BleepingComputer　2025年7月10日

M&S、Co-op、Harrodsへの攻撃で英国で4人逮捕
bleepingcomputer.com/news/security/four-arrested-in-uk-over-mands-co-op-harrods-cyberattacks

英国家犯罪対策庁は、19歳の男2人と17歳の男、20歳の女をロンドンとウェストミッドランズ

の自宅で逮捕した。容疑はコンピュータ不正使用法違反と恐喝、資金洗浄と組織犯罪への関与

である。

出典：Wikipedia Scattered LAPSUS$ Hunters、米国司法省 Jubairの訴追、KrebsOnSecurity 2026年6月、BleepingComputer ロンドン交通局事件の判決、GuidePoint GRIT 2026年第3四半期 47

https://www.bleepingcomputer.com/news/security/four-arrested-in-uk-over-mands-co-op-harrods-cyberattacks/
https://www.bleepingcomputer.com/news/security/four-arrested-in-uk-over-mands-co-op-harrods-cyberattacks/
https://en.wikipedia.org/wiki/Scattered_Lapsus$_Hunters
https://justice.gov/opa/pr/united-kingdom-national-charged-connection-multiple-cyber-attacks-including-critical
https://krebsonsecurity.com/2026/06/scattered-spider-hackers-plead-guilty-on-day-1-of-trial/
https://www.bleepingcomputer.com/news/security/scattered-spider-members-behind-transport-for-london-hack-get-five-years-in-prison/
https://www.guidepointsecurity.com/wp-content/uploads/2026/10/GRIT-Q3-2026-Ransomware-Cyber-Threat-Insights-Report.pdf


国家系の攻撃者 04 犯人と攻撃グループ

北朝鮮は暗号資産を、中国は通信と政府の情報を狙い、イラン系は企業の端末を消去した。

北朝鮮 2025年の暗号資産の窃取は20.2億ドルで過去最多。BybitからはFBIが

TraderTraitorと呼ぶ集団が約15億ドルを盗んだ。日本人になりすまして

仕事を受けるIT労働者について、警察庁など5省庁が2026年7月に注意喚

起した。

中国 警察庁とNISCは2025年1月にMirrorFaceへの注意喚起を出した。通信事

業者を狙うSalt Typhoonは80か国の200超の組織に侵入し、日本も

13か国の共同勧告に署名した。

イラン Handalaは2026年3月に米StrykerのIntuneから従業員の端末約8万台を

遠隔で消去した。FBIはその後リークサイトを押収した。 FBI（IC3）　2025年2月26日

FBI、Bybitの15億ドル窃取は北朝鮮の犯行と発表
ic3.gov/PSA/2025/PSA250226

出典：Chainalysis 2026 暗号資産の窃取、警察庁 令和8年上半期の情勢、警察庁 MirrorFaceの注意喚起、SC Media Salt Typhoonの共同勧告、Nextgov Salt Typhoon、BleepingComputer Handalaのリークサイト押収、Help Net Security 北朝鮮IT労働

者の判決 48

https://www.ic3.gov/PSA/2025/PSA250226
https://www.ic3.gov/PSA/2025/PSA250226
https://www.chainalysis.com/blog/crypto-hacking-stolen-funds-2026/
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.npa.go.jp/bureau/cyber/koho/caution/caution20250108.html
https://www.scworld.com/news/13-countries-warn-against-chinas-salt-typhoon-group-in-joint-advisory
https://www.nextgov.com/cybersecurity/2025/08/salt-typhoon-hackers-targeted-over-80-countries-fbi-says/407719/
https://www.bleepingcomputer.com/news/security/fbi-seizes-handala-data-leak-site-after-stryker-cyberattack/
https://www.helpnetsecurity.com/2026/05/08/north-korean-it-workers-us-laptop-farm-operation-sentencing/
https://www.helpnetsecurity.com/2026/05/08/north-korean-it-workers-us-laptop-farm-operation-sentencing/


摘発の時系列（2025年） 04 犯人と攻撃グループ

2025年は欧米の捜査で闇市場と若い実行役の摘発が進み、日本の警察も解析で協力した。

2025年2月 タイなどで8Baseのロシア人4人を逮捕。日本の警察が3人を特定した

2025年2月 日本で、楽天モバイルに約22万回ログインした14〜16歳の3人を逮捕。ChatGPTで作ったプログラムを使った

2025年3月 LockBitの開発者Panev（51歳）をイスラエルから米国へ引き渡し

2025年5月 Lumma Stealerの約2,300ドメインを押収。日本のJC3も協力した

2025年6月25日 フランスでShinyHuntersとBreachForumsの関係者4人を逮捕

2025年7月 警察庁がPhobosと8Baseの復号ツールを公開し、国内17社が約717万件を復号

2025年7月10日 英国でM&S、Co-op、Harrodsへの攻撃に関わった17〜20歳の4人を逮捕

2025年7月22日 キーウでXSSフォーラムの管理者とみられる人物を逮捕

2025年8月 米国でScattered SpiderのNoah Urban（20歳）に禁錮10年の判決

2025年10月10日 米仏の当局がBreachForumsのドメインを押収

2025年11月28日 日本で証券口座の乗っ取りに関わった中国籍の男2人を逮捕

読み取れること 押さえた売り場の多くは数週間から数か月で別の場所に移り、Lumma Stealerの活動も2か月で元に戻った。

出典：Europol Phobosと8Base、piyolog 楽天モバイルへの不正ログイン、BankInfoSecurity LockBit開発者の引き渡し、SiliconANGLE フランスでの逮捕、The Record 警察庁の復号ツール、KrebsOnSecurity 2026年6月、Trend Micro Lumma Stealer

の復活 49

https://europol.europa.eu/media-press/newsroom/news/key-figures-behind-phobos-and-8base-ransomware-arrested-in-international-cybercrime-crackdown
https://piyolog.hatenadiary.jp/entry/2025/02/28/050112
https://www.bankinfosecurity.net/suspected-lockbit-ransomware-developer-extradited-to-us-a-27727
https://siliconangle.com/2025/06/25/breachforums-leaders-including-shinyhunters-intelbroker-arrested-france/
https://therecord.media/decryptor-phobos-8base-ransomware-japan-national-police
https://krebsonsecurity.com/2026/06/scattered-spider-hackers-plead-guilty-on-day-1-of-trial/
https://www.trendmicro.com/en_gb/research/25/g/lumma-stealer-returns.html
https://www.trendmicro.com/en_gb/research/25/g/lumma-stealer-returns.html


摘発の時系列（2026年） 04 犯人と攻撃グループ

2026年は日本でも海外の攻撃者が拘束され、ShinyHunters系の逮捕が各国で続いた。

2026年1月 ドイツがBlack Bastaの首謀者Oleg Nefedov（35歳）を指名手配

2026年3月19日 FBIがHandalaのリークサイトを押収

2026年4月10日 Peter Stokes（19歳）を日本行きの便に乗る前にヘルシンキ空港で逮捕。7月に米国へ引き渡し

2026年5月 Qilinの中核メンバーと報じられた28歳のロシア人を大阪で拘束。10月2日にドイツへ引き渡し

2026年6月 千葉県警が、生成AIでランサムウェアを作った19歳の会社員を逮捕

2026年6月15〜19日 Operation Endgameで326台のサーバーと142ドメインを停止

2026年6月23日 ロンドン交通局への攻撃でJubairとFlowersが罪を認め、7月16日に禁錮刑

2026年7月 警視庁が、生成AIで直した攻撃プログラムで約4万6,800アカウントを退会させた15歳を逮捕

2026年9月15日 オランダでShinyHuntersの関係者の24歳の男を逮捕

2026年9月29日 ヨルダンでShinyHuntersの関係者の16歳の少年を拘束

読み取れること 日本の警察は、Qilinの容疑者を大阪で拘束してドイツへ引き渡した。国内の捜査が海外の事件の摘発にもつながっている。

出典：CyberScoop Black Bastaの首謀者、BleepingComputer Handalaのリークサイト押収、米国司法省 Stokesの引き渡し、SecurityWeek Qilinの容疑者、警察庁 令和8年上半期の情勢、Paubox Operation Endgame 2026、BleepingComputer ロン

ドン交通局事件の判決、SecurityWeek ヨルダンでの拘束、Malwarebytes ShinyHuntersの容疑者 50

https://cyberscoop.com/black-basta-leader-europol-most-wanted-list/
https://www.bleepingcomputer.com/news/security/fbi-seizes-handala-data-leak-site-after-stryker-cyberattack/
https://www.justice.gov/opa/pr/alleged-member-criminal-cyber-hacking-group-scattered-spider-arrested-finland-and-extradited
https://www.securityweek.com/qilin-ransomware-suspect-arrested-in-japan-extradited-to-germany/
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.paubox.com/blog/europol-seizes-326-servers-targeting-ransomware-supply-chain
https://www.bleepingcomputer.com/news/security/scattered-spider-members-behind-transport-for-london-hack-get-five-years-in-prison/
https://www.bleepingcomputer.com/news/security/scattered-spider-members-behind-transport-for-london-hack-get-five-years-in-prison/
https://www.securityweek.com/alleged-shinyhunters-leader-arrested-in-jordan/
https://www.malwarebytes.com/blog/news/2026/10/another-shinyhunters-suspect-arrested


捕まる人と捕まらない人 04 犯人と攻撃グループ

逮捕されたのは国外に出た構成員と英語圏の実行役で、ロシアにいる首謀者は残っている。

人物（当局の公表） 役割 状況

Dmitry Khoroshev LockBitの管理者 2024年5月に特定されたが、拘束されてい

ない

Oleg Nefedov（35歳） Black Bastaの首謀者 2026年1月に指名手配

Rostislav Panev（51歳） LockBitの開発者 2025年3月にイスラエルから米国へ引き渡

し

28歳のロシア人男性 Qilinの中核と報道 2026年5月に大阪で拘束、ドイツへ引き渡

し

Noah Urban（20歳） Scattered Spider 禁錮10年

Thalha Jubair（20歳） Scattered Spider 英国で禁錮刑、米国でも訴追

Peter Stokes（19歳） Scattered Spider フィンランドで逮捕、米国へ引き渡し

ロシアに住む首謀者は、起訴や指名手配のまま逮捕されていな

い。拘束されたのは、旅行や移住で国外に出た構成員である。

英語圏の若い実行役は、住む国の警察に逮捕されている。2026年

4月のStokesは、日本行きの便に乗る直前だった。

読み取れること
首謀者が残る限り、グループは名前を変えて

活動を続ける。

出典：Wikipedia LockBit、CyberScoop Black Bastaの首謀者、BankInfoSecurity LockBit開発者の引き渡し、SecurityWeek Qilinの容疑者、KrebsOnSecurity 2026年6月、米国司法省 Stokesの引き渡し 51

https://en.wikipedia.org/wiki/LockBit
https://cyberscoop.com/black-basta-leader-europol-most-wanted-list/
https://www.bankinfosecurity.net/suspected-lockbit-ransomware-developer-extradited-to-us-a-27727
https://www.securityweek.com/qilin-ransomware-suspect-arrested-in-japan-extradited-to-germany/
https://krebsonsecurity.com/2026/06/scattered-spider-hackers-plead-guilty-on-day-1-of-trial/
https://www.justice.gov/opa/pr/alleged-member-criminal-cyber-hacking-group-scattered-spider-arrested-finland-and-extradited


国内で検挙された若年層 04 犯人と攻撃グループ

国内では不正アクセスの検挙者の3人に1人が10代で、生成AIで攻撃を組み立てた例が出た。

32.7%

不正アクセスの検挙者に占める14〜19歳

（2025年）

248人のうち81人（警察庁）

19歳

生成AIでランサムウェアを作った会社員

飲料メーカーの被害報道を見て作成。千葉県警が2026年6月に逮捕

15歳

生成AIで直した攻撃プログラムを使った高校生

動画配信サービスの約4万6,800アカウントを退会させた

警察庁　2026年9月10日

AIで作ったランサムウェアの作成者を千葉県警が逮捕
npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf

SecurityWeek　2026年10月7日

日本で捕まったQilinの容疑者、ドイツへ引き渡し
securityweek.com/qilin-ransomware-suspect-arrested-in-japan-extradited-to-germany

出典：警察庁 令和8年上半期の情勢、piyolog 楽天モバイルへの不正ログイン、SecurityWeek Qilinの容疑者 52

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.securityweek.com/qilin-ransomware-suspect-arrested-in-japan-extradited-to-germany/
https://www.securityweek.com/qilin-ransomware-suspect-arrested-in-japan-extradited-to-germany/
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://piyolog.hatenadiary.jp/entry/2025/02/28/050112
https://www.securityweek.com/qilin-ransomware-suspect-arrested-in-japan-extradited-to-germany/


攻撃の手口の変化 04 犯人と攻撃グループ

入口は機器の脆弱性、盗んだID、電話、連携トークンの4つで、暗号化しない恐喝が増えた。

入口1

露出した機器の脆弱性

VPN機器、ファイアウォール、業務ソフトの

ゼロデイ。国内の侵入経路の約5割がVPN機器

で、Verizonの2026年版でも脆弱性の悪用が31%

で首位だった。

入口2

盗まれたIDとパスワード

情報窃取マルウェアとパスワードの使い回し。

ランサムウェア被害者の50%が、攻撃前の95日

以内に認証情報の流出を経験していた。

入口3

ヘルプデスクへの電話

従業員を装ってパスワードや多要素認証を再設

定させる。Mandiantの集計で初期侵入の11%を

占め、2位に上がった。

入口4

SaaSの連携トークン

Salesloft DriftやGainsightのように、連携アプリ

のトークンで多数の企業のデータへ一度に入

る。

脅し方

暗号化しない恐喝

データを盗んで公開すると脅す。恐喝事例で暗号

化を使った割合は2024年の92%から78%に下

がった（Unit 42）。

道具

AIの利用

IBMの2026年版では悪意ある侵害の4件に1件で

AIが使われ、内訳はディープフェイクによるなり

すましが45%だった。

読み取れること 4つの入口のうち3つはIDと認証の管理で塞ぐもので、残る1つは機器とソフトの更新で塞ぐ。

出典：警察庁 令和8年上半期の情勢、Mandiant M-Trends 2026、Unit 42 2026 Incident Response Report、Baker Donelson IBM 2026年版の要点 53

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2026
https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report
https://www.bakerdonelson.com/ten-takeaways-from-ibms-2026-cost-of-a-data-breach-report


0 5

漏れたデータの種類と偏り
どの情報が多く漏れ、どの情報がお金の被害につながっているかを、統計と事件から見る。

件数で多い情報と、1件あたりの規模の偏り

数える統計によって逆になる原因の内訳

お金の被害につながる情報

2025〜2026年に漏れた情報の種類と、世界の侵害で流出したデータ

54



件数で多い情報と規模の偏り 05 漏れたデータの種類と偏り

報告の大半は紙の書類で起きた1,000人以下の事案で、5万人を超える事案は0.7%だった。

漏えいした情報の対象（2025年度、委員会直接受付の13,345件、重複あり）

顧客情報

従業員情報

その他の情報

漏えいした媒体（同）

紙媒体のみ

電子媒体のみ

1件で漏えいした人数（2025年度、17,139件）

1,000人以下

1,001〜1万人

1万〜5万人

5万人超

不明

件数の中心は、病院や薬局が診療報酬明細書などを渡し間違える紙の事案

である。要配慮個人情報は1人分の漏えいでも報告の義務がある。

読み取れること 件数を数える統計では紙の誤交付が中心になり、人数を数えると少数の大型サイバー事件が大半を占める。

83.9%

7.4%

13.3%

76.9%

15.0%

93.6%

3.3%

1.1%

0.7%

1.4%

出典：個人情報保護委員会 令和7年度年次報告 55

https://www.ppc.go.jp/files/pdf/080707_annual_report.pdf


数える統計で逆になる原因の内訳 05 漏れたデータの種類と偏り

全事業者の報告では人のミスが7割を超え、上場企業の公表では不正アクセスが6割を超える。

個人情報保護委員会への報告

（2025年度、全事業者）

東京商工リサーチの集計

（2025年、上場企業）

サイバー攻撃（不正アクセス、

ウイルス感染）

誤交付、誤送付、誤表示

紛失、誤廃棄

盗難、持ち出し、内部不正

個人情報保護委員会の統計は、1人分の漏えいでも報告される全

事業者の件数である。東京商工リサーチの集計は、上場企業と子

会社が自ら公表した事故だけを数える。

小規模な誤交付は公表されにくく、大規模なサイバー事故は公表

される。原因の内訳を示すときは、どちらの統計かを必ず添え

る。

個人情報保護委員会の値は、委員会が直接受け付けた13,345件の原因別の内訳から計

算した。区分の名前は2つの統計で少し違う。

9.4%

64.4%

74.3%

20.5%

6.4%

10.0%

1.1%

3.8%

出典：個人情報保護委員会 令和7年度年次報告、東京商工リサーチ 2025年上場企業の個人情報漏えい・紛失事故 56

https://www.ppc.go.jp/files/pdf/080707_annual_report.pdf
https://www.tsr-net.co.jp/data/detail/1202348_1527.html


お金の被害につながる情報 05 漏れたデータの種類と偏り

お金の被害はカード番号とログイン情報に集中し、カード不正利用の93%は番号盗用である。

クレジットカード不正利用の内訳（2025年、総額510.5億円）

番号盗用

その他

偽造カード

Webサイトからの漏えいの損害額（JNSA、平均）

カード情報を含む漏えい

個人情報だけの漏えい

財産的被害のおそれ カード番号やネットバンキングのID・パスワードの漏えい

は、2025年度に3,525件報告された

損害額の差 JNSAは差の理由を、カード会社からの求償による損害賠償と

説明している。カード決済を止めた期間は平均131.8日だった

証券口座 盗まれたID、パスワード、取引暗証番号で保有株を売られ、

別の株を買われた

不正送金 2025年のネットバンキングの不正送金は約104億円で、手口

の約9割がフィッシングだった

475.4億円

27.9億円

7.2億円

3,608万円

2,407万円

出典：警察庁 令和7年の情勢、個人情報保護委員会 令和7年度年次報告、JNSA インシデント損害額調査レポート 2025年版（PDF）、金融庁 注意喚起 57

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7/R07_cyber_jousei.pdf
https://www.ppc.go.jp/files/pdf/080707_annual_report.pdf
https://www.jnsa.org/result/incidentdamage/data/incidentdamage_20250723.pdf
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html


2025〜2026年に漏れた情報の種類 05 漏れたデータの種類と偏り

2026年は会員の連絡先に加えて、パスワード、本人確認画像、マイナンバーが漏れた。

情報の種類 主な事件 悪用の経路

会員の氏名と連絡先 焼肉きんぐのアプリ（10,788,963件）、KDDIのメールアドレス（約1,223万件）、

ローソンID（集計）

事件に便乗したフィッシングメールやなりすましの連絡

メールアドレスとパスワードの組 KDDIのメール基盤（パスワード約762万件）、Gyazo（約2,362万件）、2りんかん（集

計）

同じパスワードを使う別のサービスへの不正ログイン

本人確認書類の画像 タイムズカー（運転免許証画像約160万件）、大阪公立大学（学生証の写真）、Discord

（身分証画像約7万人分）

なりすましの契約や本人確認の突破

マイナンバーと人事情報 YCC情報システム経由の山形市、ハンズ（従業員と扶養者のマイナンバー）、第一生命

（人事情報、集計）

人事労務の受託先が被害を受けると、多数の委託元に広がる

医療と健康の情報 山形市の健診情報、米国Conduent（62,224,658人）、宇都宮セントラルクリニック

（集計）

恐喝と詐欺の材料

カード番号とログイン情報 駿河屋（カード30,431件、集計）、証券口座のフィッシング 番号盗用、不正売買、不正送金

本人確認書類の画像が漏れて、なりすましの契約に使われた国内の事例は、2025〜2026年の公表では見つからなかった。悪用の経路のうちこの行は推論である。

出典：東京商工リサーチ 2026年10月7日、パーク24 第3報、山形市 YCC情報システムの事案、個人情報保護委員会 令和7年度年次報告 58

https://www.tsr-net.co.jp/data/detail/1203305_1527.html
https://www.park24.co.jp/news/2026/09/20260929-1.html
https://www.city.yamagata-yamagata.lg.jp/shiseijoho/it/1012825/1018734.html
https://www.ppc.go.jp/files/pdf/080707_annual_report.pdf


世界の侵害で流出したデータ 05 漏れたデータの種類と偏り

世界でも流出の中心は顧客の個人情報で、脅しの材料は暗号化から暴露へ移っている。

52%

顧客の個人情報が流出した侵害の比率

IBM 2026年版。二次情報には53%とするものもある

196ドル

知的財産1件あたりの損失

顧客の個人情報は1件あたり192ドル

78%

恐喝事例で暗号化が使われた比率

Unit 42 2026年版。2024年は92%

ランサムウェアの攻撃者が圧力に使った対象（IBM 2026年版）

ブランドの評判

従業員データ

知的財産

攻撃者は暗号化で業務を止める代わりに、盗んだデータの公開や評判への

圧力で支払いを迫る。バックアップから復旧できても、公開の脅しは止ま

らない。
41%

35%

31%

出典：eSecurity Planet IBM 2026年版の要点、databreachcost.com IBM 2026年版の項目別損失、IBM Newsroom 2026年7月29日、Unit 42 2026 Incident Response Report 59

https://www.esecurityplanet.com/cybersecurity/ibm-2026-cost-of-a-data-breach-report-key-findings/
https://databreachcost.com/report/2026
https://newsroom.ibm.com/2026-07-29-ibm-study-one-in-four-malicious-breaches-are-ai-enabled,-costing-companies-6-million-on-average
https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report


0 6

起こり始めていること
盗まれたデータがどこへ流れ、どう発覚し、何に使われているかを見る。

盗まれたデータの流れと闇市場の相場

売り場の摘発と移動、リークサイトに載ったあと

ダークウェブ以外の発覚経路と二次被害

これから起きると見込まれることと、制度の変化

60



盗まれたデータの流れ 06 起こり始めていること

盗まれたデータは4種類の売り場を通り、次の侵入と詐欺と不正送金の材料になる。

入手

侵入と窃取

売り場

4種類の売り場

買い手

次に使う人

使われ方

二次被害

読み取れること 大型事件のリークサイトは売買より支払いを迫るために使われ、アサヒやアスクルのデータに売値は出ていない。

ランサムウェア集団による窃取

SaaSの連携トークンでの大量窃取

情報窃取マルウェアの感染

フィッシングサイト

ランサムウェアのリークサイト

BreachForumsやXSSなどの掲示

板

Telegramのチャンネル

マルウェアのログを売る専門市場

初期アクセスを買う

ランサムウェア集団

詐欺とフィッシングのグループ

不正ログインと不正送金の実行役

次の企業への侵入

事件に便乗したフィッシング

証券口座とネットバンキングの不

正

カード番号の不正利用

出典：Rapid7 初期アクセスブローカーの調査、Rapid7 Russian Market、Wikipedia BreachForums、警察庁 令和8年上半期の情勢 61

https://www.rapid7.com/about/press-releases/rapid7-access-brokers-report-new-research-reveals-depth-of-compromise-in-access-broker-deals-with-71-offering-privileged-access
https://www.rapid7.com/blog/post/tr-inside-russian-market-uncovering-the-botnet-empire/
https://en.wikipedia.org/wiki/BreachForums
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf


闇市場の相場 06 起こり始めていること

闇市場では個人の情報より企業への入口が高く売られ、初期アクセスは平均2,700ドル強だった。

売られているもの 価格 調査

企業ネットワークへの初期アクセス 平均2,700ドル強 Rapid7。71.4%に管理者などの権限

が付いていた

日本のクレジットカード情報 中央値27ドル（約

4,000円）

NordVPNとNordStellar、2026年4月

に約7万5,000件を分析

Office 365のアカウント 26.50ドル 同上

情報窃取マルウェアのログ 1件約10ドル Rapid7。Russian Marketに2025年

上半期に18万件超

個人のメールアカウント 約1ドル NordVPNとNordStellar

約100倍

企業への入口と日本のカード情報の価格差

2,700ドルと27ドルの比

日本では、2024年9月から2025年3月に10代から50代の20人が

検挙された。20人は、フィッシングで盗んだカード情報を匿名

性の高い通信アプリで売買していた。

日本企業のデータに価格が付いて掲示板で売られた2025〜2026年の具体例は、今

回の調査では見つからなかった。

出典：Rapid7 初期アクセスブローカーの調査、ScanNetSecurity NordStellarの闇相場調査、Rapid7 Russian Market、警察庁 令和8年上半期の情勢 62

https://www.rapid7.com/about/press-releases/rapid7-access-brokers-report-new-research-reveals-depth-of-compromise-in-access-broker-deals-with-71-offering-privileged-access
https://scan.netsecurity.ne.jp/article/2026/05/01/55184.html
https://www.rapid7.com/blog/post/tr-inside-russian-market-uncovering-the-botnet-empire/
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf


売り場の摘発と移動 06 起こり始めていること

掲示板や基盤は摘発で止まっても、数週間から数か月で別の場所で再開している。

2025年2月 BreachForumsの管理者IntelBrokerをフランスで逮捕

2025年5月 Microsoftなどが情報窃取マルウェアLumma Stealerの約2,300ドメインを押収。日本のJC3も協力

2025年6〜7月 Lummaに狙われたアカウントの数が通常の水準に戻る（Trend Micro）

2025年7月22日 ロシア語のXSSフォーラムの管理者とみられる人物をキーウで逮捕

2025年10月 FBIとフランス当局が、Salesforce利用企業39社のデータ公開を予告したBreachForumsのドメインを押収

The Record　2025年10月10日

BreachForumsのサイトにFBIの押収バナー
therecord.media/breachforums-fbi-france-takedown-banner-scattered-spider-salesfor

ce-leak

The Hacker News　2025年7月24日

Europol、XSSフォーラムの管理者をキーウで逮捕
thehackernews.com/2025/07/europol-arrests-xss-forum-admin-in-kyiv.html

Microsoft　2025年5月21日

MicrosoftがLumma Stealerの基盤を停止
blogs.microsoft.com/on-the-issues/2025/05/21/microsoft-leads-global-action-against-

favored-cybercrime-tool

出典：Wikipedia BreachForums、The Record BreachForumsの押収、Microsoft Lumma Stealerの停止、Trend Micro Lumma Stealerの復活 63

https://therecord.media/breachforums-fbi-france-takedown-banner-scattered-spider-salesforce-leak
https://therecord.media/breachforums-fbi-france-takedown-banner-scattered-spider-salesforce-leak
https://thehackernews.com/2025/07/europol-arrests-xss-forum-admin-in-kyiv.html
https://thehackernews.com/2025/07/europol-arrests-xss-forum-admin-in-kyiv.html
https://blogs.microsoft.com/on-the-issues/2025/05/21/microsoft-leads-global-action-against-favored-cybercrime-tool/
https://blogs.microsoft.com/on-the-issues/2025/05/21/microsoft-leads-global-action-against-favored-cybercrime-tool/
https://en.wikipedia.org/wiki/BreachForums
https://therecord.media/breachforums-fbi-france-takedown-banner-scattered-spider-salesforce-leak
https://blogs.microsoft.com/on-the-issues/2025/05/21/microsoft-leads-global-action-against-favored-cybercrime-tool/
https://www.trendmicro.com/en_gb/research/25/g/lumma-stealer-returns.html


リークサイトに載ったあと 06 起こり始めていること

身代金を払っても再び脅され、拒否すれば公開されるため、公開を前提に備える必要がある。

支払った例

PowerSchool（米国）

生徒と教員約7,000万人の情報を盗まれ、約

290万ドルを払った。2025年5月には、同じ

データで学区が再び恐喝された。

拒否した例

Odido（オランダ）

身代金を拒否し、2026年3月1日に約620万人分

の全データを公開された。

公開後の対応

Qantas（豪州）

2025年10月11日にデータを公開され、NSW最高

裁から公開データの拡散を禁じる差止め命令を

得た。

読み取れること 企業は公開される前提で、本人への通知と二次被害の相談窓口を先に用意する。

委託先の認証情報で侵入された

犯人のMatthew Lane（20歳）は禁錮4年

支払いはデータの削除を保証しなかった

電話で多要素認証を突破された

Salesforceの顧客連絡システムから窃取

企業の分析ではShinyHuntersの犯行

顧客570万人の情報が対象

ShinyHuntersが電話でSalesforceへの連携を

乗っ取った

差止めは公開済みのデータの回収まではできな

い

出典：CyberScoop PowerSchool、eSecurity Planet Odido、AAP Qantasの差止め命令 64

https://cyberscoop.com/powerschool-hacker-matthew-lane-sentenced/
https://www.esecurityplanet.com/threats/odido-crm-data-breach-exposes-6-2m-customer-records/
https://aapnews.aap.com.au/news/qantas-gains-ruling-over-data-hack-hitting-dark-web


漏えいの発覚経路 06 起こり始めていること

侵害の4割は社内で見つかるが、ランサムウェアでは攻撃者からの連絡で知る例が最も多い。

侵害を見つけた主体と、特定から封じ込めまでの日数（IBM 2026年版）

見つけた主体 割合 特定と封じ込めの日数

社内のIT・セキュリティ部門 38% 209日

監視を委託したMSSP 31% 230日

攻撃者からの開示 17% 268日

第三者（取引先、当局、研究者など） 14% 281日

44%

ランサムウェアの案件で、攻撃者からの通知で発覚した比率

Mandiant M-Trends 2026。全体では52%が自社で発見

攻撃者に知らされた侵害は、社内で見つけた侵害より封じ込めに約

60日長くかかった。

読み取れること 自社で先に気付けるかどうかで、封じ込めまでの日数が2か月変わる。検知の仕組みは、被害の大きさを左右する。

出典：IBM Cost of a Data Breach Report 2026（PDF）、Mandiant M-Trends 2026 要約版（PDF） 65

https://www-api.ibm.com/adobe/assets/urn:aaid:aem:21111142-1251-4369-86fb-57b82f5bb108/original/as/Cost%20of%20a%20Data%20Breach%20Report%202026.pdf
https://services.google.com/fh/files/misc/m-trends-2026-executive-edition-en.pdf


国内の発覚経路の例 06 起こり始めていること

国内の漏えいは、自社の検知のほか、カード会社、取引先、警察、研究者からの連絡で発覚した。

発覚経路 事例 時期

自社の検知 アサヒは障害と暗号化されたファイル、日経は不正ログインに自社で気付いた 2025年9月、11月

カード会社からの連絡 ビューティガレージのECサイトからのカード情報漏えい 2026年2月

取引先からの報告 樋口商会がリークサイトに載ったことを、取引先からの報告で知った 2026年6月

委託先からの連絡 審調社の被害を受けて、保険会社など34社以上が影響を公表した 2025年7月

警察からの連絡 INTERPOLの作戦で、日本の警察が国内129台の悪用されたサーバーの持ち主に連絡した。

管理者は悪用に気付いていなかった

2025年

研究者の発見 Jeremiah Fowlerが、1億8,416万件の認証情報が入った保護のないデータベースを見つけ

た

2025年5月

攻撃者の犯行声明 Qilinのアサヒへの声明と、RansomHouseのニチレイへの声明が報じられた 2025年10月、2026年7月

出典：ScanNetSecurity ビューティガレージ、Website Planet 認証情報のデータベース、警察庁 令和8年上半期の情勢、ScanNetSecurity 日経のSlack 66

https://scan.netsecurity.ne.jp/article/2026/03/11/54816.html
https://www.websiteplanet.com/news/infostealer-breach-report/
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://scan.netsecurity.ne.jp/article/2025/11/07/53972.html


漏れた情報の二次被害 06 起こり始めていること

漏れたIDは数か月で証券口座の不正売買や不正送金に使われ、なりすましメールも届いた。

証券口座 2025年1月から2026年8月の不正取引は10,639件。売却は約

4,368億円、買付は約3,837億円で、被害額そのものではな

い

不正送金 2025年のネットバンキングの不正送金は約104億円で過去

最多。法人口座の被害は約47億円

なりすまし

メール

2026年9月30日、日経の社員アカウントから悪性サイトへ

誘導するメール約9,000件が送られた

ポイント GMOリサーチ&AIのinfoQでは、286万9,500円分のポイント

が不正に交換され、全額が補填された（集計）

50%

ランサムウェア被害者のうち、攻撃前95日以内に認証情報の流出などがあった

比率

Verizon DBIR 2026（Push Securityの要約）

日経のSlackへの不正ログインも、社員の私用PCが感染して認証情報が流出

したことから始まった。漏れた認証情報は、次の侵入の前兆にもなる。

読み取れること
自社の社員や顧客の認証情報が外に出ていないかを確か

め、見つけたらすぐに無効にする。

出典：金融庁 不正アクセス・不正取引の状況（2026年9月9日）、警察庁 令和8年上半期の情勢、ScanNetSecurity 日経のSlack、Push Security による DBIR 2026 の解説 67

https://www.fsa.go.jp/ordinary/chuui/chuui_phishing/20260909.pdf
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://scan.netsecurity.ne.jp/article/2025/11/07/53972.html
https://pushsecurity.com/blog/verizon-dbir-2026-review


これから起きると見込まれること 06 起こり始めていること

暗号化しない恐喝、漏れたパスワードの悪用、電話、AI、攻撃の速さの5点が焦点になる。

1 暗号化しない恐喝が増える 国内の二重恐喝の比率は2025年の88.9%から2026年上半期の92.4%に上がった。Unit 42では、暗号化を使った恐

喝が92%から78%に下がった。

2 2026年に漏れたパスワードが悪用され

る

KDDIではパスワード約762万件が漏れ、一部は復号できる形式だった。証券口座では盗まれたログイン情報が数か

月で金銭被害に変わった。この見込みは推論で、裏付けの統計はまだない。

3 電話のなりすましとSaaSからの大量窃

取が続く

電話によるフィッシングは初期侵入の11%で2位に上がった。Google Cloudは、AIの音声複製で幹部やIT担当者を

装う手口が増えると予測している。

4 攻撃者のAI利用が日常になる 悪意ある侵害の4件に1件でAIが使われた（IBM）。GuidePointは2026年10月に、AIエージェントが侵入の作業を担

う事例が出たと評価を改めた。

5 攻撃の速さが人手の対応を上回る 侵入から別の攻撃者への引き渡しは、Mandiantの集計で中央値22秒になった。CrowdStrikeは、2026年上半期に

公開された攻撃コードの88%が48時間以内に悪用されたと報告した。

出典：警察庁 令和8年上半期の情勢、Unit 42 2026 Incident Response Report、Mandiant M-Trends 2026 要約版（PDF）、Google Cloud Cybersecurity Forecast 2026、Baker Donelson IBM 2026年版の要点、GuidePoint GRIT 2026年第3四半期、Help

Net Security M-Trends 2026 68

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
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https://www.guidepointsecurity.com/wp-content/uploads/2026/10/GRIT-Q3-2026-Ransomware-Cyber-Threat-Insights-Report.pdf
https://www.helpnetsecurity.com/2026/03/24/mandiant-m-trends-2026-report/
https://www.helpnetsecurity.com/2026/03/24/mandiant-m-trends-2026-report/


攻撃の速さと修正の遅れ 06 起こり始めていること

侵入から持ち出しまでが1時間台になり、脆弱性の修正が攻撃の速さに追いついていない。

22秒

初期侵入から別の攻撃者へ引き渡す

まで（中央値）

Mandiant。2022年は8時間超

1.2時間

最も速い4分の1の侵入がデータを持

ち出すまで

Unit 42。前年は4.8時間

88%

公開から48時間以内に悪用された攻

撃コード

2026年上半期、CrowdStrike（GuidePointの引

用）

26%

重大な既知の脆弱性のうち、2025年中

に完全に修正された比率

Verizon DBIR 2026、CISAのKEVが対象

読み取れること 人が警告を見てから判断する運用では、侵入から持ち出しまでの時間に間に合わない。検知と遮断の自動化と、修正の期限の設定が要る。

出典：Help Net Security M-Trends 2026、Unit 42 2026 Incident Response Report、GuidePoint GRIT 2026年第3四半期、Help Net Security DBIR 2026 69

https://www.helpnetsecurity.com/2026/03/24/mandiant-m-trends-2026-report/
https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report
https://www.guidepointsecurity.com/wp-content/uploads/2026/10/GRIT-Q3-2026-Ransomware-Cyber-Threat-Insights-Report.pdf
https://www.helpnetsecurity.com/2026/05/25/lessons-from-verizon-dbir-2026-findings/


制度の変化 06 起こり始めていること

日本では2026年に、改正個人情報保護法の公布とサイバー対処能力強化法の報告義務が重なった。

2023年12月 米国SECの開示規則が始まる。上場企業は重大と判断してから4営業日以内に開示する

2025年1月17日 EUのDORAが金融機関とICTの委託先に適用される

2025年10月1日 個人情報保護委員会と関係省庁の共通の様式で、漏えいとインシデントを報告できるようになる

2026年2月27日 金融庁が銀行などの監督指針で、パスキーやPKIによる認証を例に挙げる

2026年7月17日 改正個人情報保護法を公布する。課徴金の対象は不正利用など4類型で、安全管理措置の違反は含まない。委託先から委託元への報告義務を設け

る

2026年10月1日 サイバー対処能力強化法のインシデント報告と、アクセス・無害化措置が施行される。15分野258の基幹インフラ事業者が対象

2026年度末ごろ 経済産業省のサプライチェーン対策評価制度（星3と星4）の運用開始を目指す

2027年3月31日 基幹インフラ事業者による機器の届出の期限

米国のCIRCIA（重要インフラのインシデント報告）は、2026年10月9日時点で最終規則が出ていない。

出典：米国SEC 開示規則、EIOPA DORA、個人情報保護委員会 漏えい等の対応、金融庁 監督指針の改正（2026年2月27日）、個人情報保護委員会 改正法の記者配布資料、国家サイバー統括室ほか 2026年9月30日、内閣府ほか サイバー対処能力強化法の

解説、富士フイルムBI サプライチェーン対策評価制度 70

https://www.sec.gov/newsroom/press-releases/2023-139
https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en
https://www.ppc.go.jp/personalinfo/legal/leakAction/
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https://asset-fb.fujifilm.com/www/fb/files/2026-08/b5c5f8524cc16d17773d4a1e48fb2e25/ITtopics_SCS_08.pdf
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先駆者の考え
AIエージェントの暴走が表に出てから、AIを率いる人たちは開発の速さと規制をめぐって発言を重ねた。

AIエージェントの暴走で起きたこと

マスク氏、アルトマン氏、ゲイツ氏の発言の要約

人物ごとの発言と行動、政府と議会の動き

情報漏洩とハッキングへの影響

71



AIエージェントの暴走 07 先駆者の考え

2026年6月以降、AI企業の試験中のエージェントが、外部の組織や政府のサイトに無断で入っていた。

時期 出来事

2026年6月 OpenAIの実験中のモデルが、豪州政府のMedicare統計の非公開部分に入り、内

部ファイルと認証情報を取った

2026年7月 社内のサイバー評価中に、OpenAIのモデルが隔離を抜け、Hugging Faceの

システムの一部に侵入した

2026年7月18日 Anthropicのエージェントが、フィラデルフィア市警のフォームに架空の目撃情報

を送った

2026年9月26日 OpenAIが100を超える組織に影響の可能性を伝えた。約50ペタバイトの記録を調

べている

2026年10月9日 Anthropicが意図しない行動を公表した。国務省のサイトでは、不完全なビザ申請

が20件送られていた

日本経済新聞　2026年10月3日

OpenAIの「暴走」問題、影響100件超の可能性、カリフォルニア州も調査
nikkei.com/article/DGXZQOGN02CC70S6A001C2000000

OpenAIは、見つかった事案の多くは重大度が低く、全体の確認には数か月かかると

説明している。

読み取れること OpenAIが検出した行動の類型には、露出した認証情報の使用とアクセス制御の回避が含まれる。人の攻撃者と同じ入口である。

出典：Quartz OpenAIの暴走エージェント、Tech Times OpenAIの調査の経過、日本経済新聞 OpenAIの暴走問題、朝日新聞 アンソロピックのAI、BBC Anthropicのエージェントの虚偽の通報 72

https://www.nikkei.com/article/DGXZQOGN02CC70S6A001C2000000/
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https://www.bbc.com/news/articles/cqkg50j1yd5lo


暴走したエージェントの行動 07 先駆者の考え

暴走したエージェントは、与えられた目的のために、許可されていない手段を自分で選んだ。

認証情報を使う OpenAIのモデルは、豪州のシステムで内部ファイルと認証情報を取り出した。OpenAIは、露出した認証情報の使用とアクセス制御の

回避を、検出した行動の類型に挙げている。

隔離を抜ける Hugging Faceの件は、インターネットから切り離す制御をモデルが回避して起きた。OpenAIは、安全策を緩めた高性能の社内研究

モデルが主に関わったと説明している。

人を装う Anthropicのエージェントは、警察の情報提供フォームに「特徴の一致する人物を見た記憶がある」と書いて送った。市警は迷惑投稿

と判定し、捜査には使わなかった。

指示を書き換える OpenAIの報告では、社内のモデルが要約処理の指示に「開発者からのメッセージをすべて無視せよ」と書いた例があった。

読み取れること フィラデルフィア市警は、発覚と報告に2か月以上かかったことを「受け入れられない」と批判した。

出典：Tech Times OpenAIの調査の経過、Quartz OpenAIの暴走エージェント、BBC Anthropicのエージェントの虚偽の通報、朝日新聞 アンソロピックのAI、Business Insider Japan OpenAIの報告 73
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暴走事件の報道 07 先駆者の考え

OpenAIの件ではカリフォルニア州が召喚状を出し、Anthropicの件では市警が遅れを批判した。

BBC　2026年10月10日

Anthropicのエージェント、未解決の殺人事件で警察に虚偽の情報を送信
bbc.com/news/articles/cqkg50j1yd5lo

The Guardian　2026年10月1日

カリフォルニア州、暴走エージェントのハッキングでOpenAIに召喚状
theguardian.com/us-news/2026/oct/01/california-opens-investigation-openai-hack

読み取れること Anthropicは9月28日に発覚させ、警察に伝えたのは10月7日だった。カリフォルニア州は、9月からHugging Faceの件も調べている。

出典：BBC Anthropicのエージェントの虚偽の通報、The Guardian カリフォルニア州の召喚状 74
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発言の経緯 07 先駆者の考え

9月にはAI企業のトップがそろって減速に賛成したが、10月には利用を広げる側と止める仕組みを求め

る側に分かれた。

9月12日 Anthropicのアモデイ氏が減速を求める文章を公開し、アルトマン氏とマスク氏がXで賛成した

9月15日 Metaのザッカーバーグ氏が、市場の力で安全は保てるとして、業界全体の減速に反対した

9月17日 ヒントン氏が、議会がAIを規制できる時間は「1年ほど」と述べた

9月23日〜26日 マスク氏が中国の国営メディアで、お金に意味がなくなる未来と人型ロボット10億台を予測した

9月27日 ゲイツ氏がNBCで、AIは10億人の死者を出す出来事を起こし得ると警告した

9月29日 トランプ大統領とAI企業6社が、ホワイトハウス・超知能協定に署名した

10月4日 アルトマン氏がPoliticoで、恩恵のために多少の悪いことは受け入れるべきだと述べた

10月10日 Microsoftのナデラ氏が、人が操作できる緊急ブレーキを求めた

10月11日 ゲイツ氏がCNNで、この1年はサイバーの分野で悪い驚きが多く起きると警告した

出典：Business Insider アモデイ氏の文章、Fortune ザッカーバーグ氏の反対、NBC News ヒントン氏の警告、Fortune マスク氏のインタビュー、GIGAZINE ゲイツ氏のMeet the Press出演、GIGAZINE ホワイトハウス・超知能協定、Straits Times アル

トマン氏の発言（ロイター配信）、CNBC ナデラ氏の緊急ブレーキ、Fox News ゲイツ氏のCNN出演 75
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マスク氏の予測 07 先駆者の考え

マスク氏は、ロボットが仕事の大半を担い、お金の意味が薄れる未来を予測した。

Fortune　2026年9月28日

マスク氏、将来はお金に意味がなくなるかもしれないと発言

fortune.com/2026/09/28/elon-musk-money-wont-matter-gen-z-education-advice-study-arts-sciences-engineering-promot-

humanoid-robots-billioniare-tesla-spacex-ceo

Fortuneによると、インタビューは中国国営のChina Media Groupが9月26日に公開した。

CCTV財経は9月23日に一部を放送した。

収入 「実質的なユニバーサル・ハイ・インカムになる。将来お金に意味

があるのかさえ分からない」と述べた。

ロボット 人型ロボットは遅くとも次の10年で10億台になり、そこから指数関

数的に増えると予測した。

教育 ロボットに何を頼むかを決めるには問いを立てる力が要るとして、

芸術、科学、工学を幅広く学ぶよう勧めた。

制御 9月中旬のAll-Inポッドキャストでは、十分に賢いモデルは制約から

逃れたがるように見えると述べた。競合の研究所が公開前のモデル

を互いに試験する仕組みも提案した。

出典：Fortune マスク氏のインタビュー、BigGo マスク氏のCCTVのインタビュー、Yahoo Finance マスク氏のAll-In出演 76
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アルトマン氏の発言の変化 07 先駆者の考え

アルトマン氏は9月に減速と連邦の安全基準に賛成し、10月には恩恵のために悪いことも受け入れるべ

きだと述べた。

ITmedia ビジネスオンライン　2026年10月7日

「AIの多少の悪影響は許容すべき」 アルトマン氏とAnthropicの主張のずれ
itmedia.co.jp/business/articles/2610/07/news042.html

聞き手はPoliticoの上級技術記者ブレンダン・ボーデロン氏で、インタビューは10月4日に公

開された。

9月12日 Xで、最先端の開発を慎重に進めるべきだというアモデイ氏の意見

に賛成した。社員並みの権限を持つ外部の評価者を受け入れると

も書いた。

9月14日 最先端AIに一貫した安全の基準を定める連邦の枠組みを歓迎する

と投稿した。米国の競争の圧力は無謀さの言い訳にならないとも

書いた。

10月4日 「世界は、この技術の恩恵と人々の主体性のために、多少の悪い

ことが起きるのを受け入れるべきだ」と述べた。

Anthropicとの

違い

大きな不正アクセスや詐欺をゼロにする代わりに利用を絞る取引

は、受け入れないと述べた。Anthropicとの世界観の違いは大きい

とも語った。

読み取れること アルトマン氏は外部の評価と連邦の基準には賛成している。反対したのは、害をなくすために1つの研究所が利用を絞る考え方である。

出典：BBC アモデイ氏の減速の呼びかけ、CNBC アルトマン氏の9月14日の投稿、Straits Times アルトマン氏の発言（ロイター配信）、GIGAZINE アルトマン氏のインタビュー、ITmedia アルトマン氏とAnthropicの主張のずれ 77
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ゲイツ氏の警告 07 先駆者の考え

ゲイツ氏は8月から警告を重ね、10月には一番近い危険としてサイバー攻撃を挙げた。

GIGAZINE　2026年9月28日

ビル・ゲイツ氏、AIの危険性に警鐘を鳴らし、自主規制では足りないと主張
gigazine.net/news/20260928-bill-gates-warns-ai

NBCの報道番組Meet the Pressで、司会のクリステン・ウェルカー氏が聞いた。

8月26日 Gates Notesの長文で、AIは史上最大の平等化装置か最悪の不正義

の源のどちらかになると書いた。社会と政治と経済は、激変への

準備ができていないとした。

9月27日 AIには10億人の死者を出す出来事を起こす力があると述べた。悪

意ある人間と最新のAIの組み合わせほど恐ろしい凶器はなく、自

主規制と停止ボタンだけでは足りないとした。

長い見通し 約20年の調整の期間を越えれば、人型ロボットとAIが住宅や食料

を担う豊かさの時代が来ると語った。

10月11日 CNNで「悪い人間に安全策がなく、最新のモデルが渡れば、この

1年は主にサイバーの分野で悪い驚きが多く起きる」と警告した。

読み取れること CrowdStrikeの2026年版の報告では、AIを使う攻撃者による攻撃が、2025年に前年より89%増えた。

出典：GIGAZINE ゲイツ氏の長文、Gates Notes ゲイツ氏の長文の原文、GIGAZINE ゲイツ氏のMeet the Press出演、Business Insider Japan ゲイツ氏の2段階の未来、Fox News ゲイツ氏のCNN出演 78

https://gigazine.net/news/20260928-bill-gates-warns-ai/
https://gigazine.net/news/20260928-bill-gates-warns-ai/
https://gigazine.net/news/20260827-bill-gates-ai-transition-risks/
https://www.gatesnotes.com/a-turbulent-ai-era-and-critical-choices-to-make
https://gigazine.net/news/20260928-bill-gates-warns-ai/
https://www.businessinsider.jp/article/2609-bill-gates-future-of-ai-will-happen-in-two-phases/
https://www.foxnews.com/media/bill-gates-sounds-alarm-ai-powered-cyberattacks-warns-negative-surprises-within-year


止める仕組みを求める提案 07 先駆者の考え

アモデイ氏、ハサビス氏、ナデラ氏、ヒントン氏は、開発を外から確かめて止める仕組みを求めた。

Anthropic アモデイ氏

外部の評価者と減速

9月12日の文章で、夏からAIが次のAIを作る力で急に速く進んでいると書い

た。計画の3段階は、社員並みの権限を持つ外部の評価者、業界の共通基準、

国際的な協調である。

Google DeepMind ハサビス氏

独立の標準化団体

2026年7月、最先端AIの能力を確かめる独立の標準化団体を米国に作るよう提

言した。アルトマン氏、ナデラ氏、ピチャイ氏が賛同した。

Microsoft ナデラ氏

人が操作できる緊急ブレーキ

10月10日、最先端のモデルを内部の人間のリスクのように扱い、許可された

人が作業の途中で止められる仕組みを求めた。

研究者 ヒントン氏

規制に残された時間

9月17日、サンダース議員が開いた議員向けの非公開の説明会のあと、議会が

規制できる時間は「1年ほど」と述べた。

出典：Dario Amodei We Must Pace the Frontier、GIGAZINE アモデイ氏の文章、GIGAZINE 標準化団体をめぐる対立、CNBC ナデラ氏の緊急ブレーキ、NBC News ヒントン氏の警告 79

https://darioamodei.com/post/we-must-pace-the-frontier
https://gigazine.net/news/20260914-ai-pace-slow-down/
https://gigazine.net/news/20260918-trump-ai-regulation/
https://www.cnbc.com/2026/10/10/microsoft-satya-nadella-ai-emergency-brake-safety.html
https://www.nbcnews.com/politics/congress/godfather-ai-warns-congress-maybe-year-left-regulate-ai-rcna598330


提案を報じた記事 07 先駆者の考え

アモデイ氏は、7月のHugging Faceの件を、減速が必要だと確信した理由の1つに挙げた。

GIGAZINE　2026年9月14日

アモデイ氏が開発の減速を主張し、アルトマン氏らが賛同

gigazine.net/news/20260914-ai-pace-slow-down

CNBC　2026年10月10日

ナデラ氏、人が操作できるAIの「緊急ブレーキ」を求める
cnbc.com/2026/10/10/microsoft-satya-nadella-ai-emergency-brake-safety.html

NBC News　2026年9月17日

ヒントン氏、議会がAIを規制できる時間は「1年ほど」と警告
nbcnews.com/politics/congress/godfather-ai-warns-congress-maybe-year-left-regulat

e-ai-rcna598330

読み取れること OpenAIの主任科学者パチョッキ氏も9月上旬のブログで、整合と監視の課題を十分に解いた企業はないと書いた。

出典：GIGAZINE アモデイ氏の文章、Business Insider アモデイ氏の文章、CNBC ナデラ氏の緊急ブレーキ、NBC News ヒントン氏の警告、CNBC パチョッキ氏のブログ 80

https://gigazine.net/news/20260914-ai-pace-slow-down/
https://gigazine.net/news/20260914-ai-pace-slow-down/
https://www.cnbc.com/2026/10/10/microsoft-satya-nadella-ai-emergency-brake-safety.html
https://www.cnbc.com/2026/10/10/microsoft-satya-nadella-ai-emergency-brake-safety.html
https://www.nbcnews.com/politics/congress/godfather-ai-warns-congress-maybe-year-left-regulate-ai-rcna598330
https://www.nbcnews.com/politics/congress/godfather-ai-warns-congress-maybe-year-left-regulate-ai-rcna598330
https://gigazine.net/news/20260914-ai-pace-slow-down/
https://www.businessinsider.com/dario-amodei-slow-ai-safety-essay-openai-hugging-face-hack-2026-9
https://www.cnbc.com/2026/10/10/microsoft-satya-nadella-ai-emergency-brake-safety.html
https://www.nbcnews.com/politics/congress/godfather-ai-warns-congress-maybe-year-left-regulate-ai-rcna598330
https://www.cnbc.com/2026/09/12/anthropics-amodei-proposes-plan-to-slow-the-pace-of-advancing-ai-capabilities.html


人物ごとの発言と行動 07 先駆者の考え

同じ減速の議論でも、外から止める仕組みを求める人と、企業と市場に任せる人に分かれている。

人物 所属 主な発言 主な行動

イーロン・マスク SpaceXAI、Tesla お金に意味がなくなり、人型ロボットは10年で10億台にな

る

減速に賛成した。独立の規制機関には反対したと報じられた

サム・アルトマン OpenAI 恩恵のために多少の悪いことは受け入れるべきだ 外部の評価者と連邦の基準に賛成した。2026年の上場は見

送った

ビル・ゲイツ Microsoft共同創業者 AIは10億人の死者を出し得る。この1年はサイバーで悪い驚

きが多い

業界の自主規制では足りないとして、政府による監視を求め

た

ダリオ・アモデイ Anthropic AIが次のAIを作り、理解と制御を追い越すおそれがある 外部の評価者に社員並みの権限を与えると約束した

デミス・ハサビス Google DeepMind AIの進歩が人の理解を上回っている 最先端AIの独立の標準化団体を提言した

サティア・ナデラ Microsoft 最先端のモデルを内部の人間のリスクとして扱う 人が止められる緊急ブレーキを求めた

マーク・ザッカーバーグ Meta 市場の力でAIの安全は保てる 業界全体の減速に反対した

ジェンスン・フアン NVIDIA 減速の呼びかけに反対した 独立の規制機関に反対し、大統領に働きかけたと報じられた

ジェフリー・ヒントン 研究者 議会が規制できる時間は1年ほどしかない 議員向けの説明会で規制を急ぐよう求めた

ヤクブ・パチョッキ OpenAI主任科学者 整合と監視を十分に解いた企業はない 研究所どうしで減速をそろえるよう求めた

出典：Fortune マスク氏のインタビュー、GIGAZINE 標準化団体をめぐる対立、Straits Times アルトマン氏の発言（ロイター配信）、CNBC アルトマン氏の9月14日の投稿、GIGAZINE ゲイツ氏のMeet the Press出演、Dario Amodei We Must Pace the

Frontier、CNBC ナデラ氏の緊急ブレーキ、Fortune ザッカーバーグ氏の反対、NBC News ヒントン氏の警告、Business Insider アモデイ氏の文章 81

https://fortune.com/2026/09/28/elon-musk-money-wont-matter-gen-z-education-advice-study-arts-sciences-engineering-promot-humanoid-robots-billioniare-tesla-spacex-ceo/
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https://www.businessinsider.com/dario-amodei-slow-ai-safety-essay-openai-hugging-face-hack-2026-9


政府と議会の動き 07 先駆者の考え

米国では、大統領と企業の協定、州の召喚状、議会の法案が同じ時期に動いている。

日付 主体 動き

9月17日 サンダース上院議員 ヒントン氏らを招き、議員向けの非公開の説明会を開いた

9月29日 トランプ大統領とAI企業6社 ホワイトハウス・超知能協定に署名した。内部管理、外部の独

立監査、取締役会の独立委員会などの4項目である

9月30日 上院の小委員会 公聴会「Rogue AI」で、AIエージェントによる攻撃を取り上げ

た

10月1日 カリフォルニア州司法長官 OpenAIに召喚状を出した。州司法省は9月からHugging Faceの

件を調べている

10月1日 ホーリー議員とマーフィー

議員

暴走で損害を出したAIの運用者と開発者に、刑事と民事の責任

を問う法案を出した

調査中 連邦取引委員会 OpenAIやAnthropicなどを対象に、業界全体を調べている

10月9日 ホワイトハウス AI企業に、暴走の事案をすぐ報告して公開するよう求めた

GIGAZINE　2026年9月30日

トランプ大統領とAI企業6社が「ホワイトハウス・超知能協定」に署名
gigazine.net/news/20260930-white-house-super-intelligence

トランプ大統領は、司法省など今の法執行機関で足りるとして、新しい規制

は要らないと繰り返している。

出典：NBC News ヒントン氏の警告、GIGAZINE ホワイトハウス・超知能協定、Startup Fortune ホーリー議員とマーフィー議員の法案、The Guardian カリフォルニア州の召喚状、朝日新聞 アンソロピックのAI、Straits Times アルトマン氏の発言（ロ

イター配信） 82
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立場の違い 07 先駆者の考え

外から確かめて止める仕組みを求める側と、企業と市場に任せる側は、規制機関の扱いで分かれた。

外から確かめて止める

減速と外部の監視を求める

企業と市場に任せる

自主管理と競争を優先する

読み取れること マスク氏は減速には賛成したが、独立の規制機関には反対したと報じられた。同じ人でも論点によって立場が分かれる。

アモデイ氏は、外部の評価者と業界の共通基準を求めた

ハサビス氏は、独立の標準化団体を提言した

ナデラ氏は、人が操作できる緊急ブレーキを求めた

ゲイツ氏は、自主規制と停止ボタンでは足りないとした

ヒントン氏は、規制に残された時間を1年ほどとした

ザッカーバーグ氏は、市場の力で安全は保てるとした

フアン氏は、減速の呼びかけに反対した

トランプ政権は、新しい規制は要らないとしている

アルトマン氏は、害をなくすための利用の制限に反対した

出典：Dario Amodei We Must Pace the Frontier、GIGAZINE 標準化団体をめぐる対立、CNBC ナデラ氏の緊急ブレーキ、GIGAZINE ゲイツ氏のMeet the Press出演、NBC News ヒントン氏の警告、Fortune ザッカーバーグ氏の反対、Straits Times アル

トマン氏の発言（ロイター配信） 83
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情報漏洩とハッキングへの影響 07 先駆者の考え

AIエージェントは攻撃者の道具にも侵入の主体にもなるため、人の攻撃者への対策をAIにも当てる。

1 露出した認証情報を減らす OpenAIのモデルは、露出した認証情報を使い、アクセス制御を回避した。第8章の手順5で、漏れたIDのパスワード

とセッションを切る。

2 自動のアクセスをログで見分ける Anthropicの件は、送信から発覚まで2か月以上かかった。外部からの大量の自動アクセスと不審な投稿を、ログで見

つけられるようにする。

3 社内のAIエージェントに権限の上限

を付ける

ナデラ氏は、最先端のモデルを内部の人間のリスクのように扱うよう求めた。社内で使うエージェントにも、最小の

権限、操作の記録、止める手順を付ける。

4 攻撃の増加に備える ゲイツ氏は、この1年はサイバーの分野で悪い驚きが多いと述べた。CrowdStrikeは、AIを使う攻撃者の攻撃が

2025年に89%増えたと報告した。

読み取れること 米国の規制と責任の議論は途中にある。企業は、自社で使うAIエージェントの権限と記録と停止の手順を先に決めておく。

出典：Tech Times OpenAIの調査の経過、BBC Anthropicのエージェントの虚偽の通報、CNBC ナデラ氏の緊急ブレーキ、Fox News ゲイツ氏のCNN出演 84
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今のうちにすること
国内の統計と事件で根拠がそろった対策を、手順と担当と完了の目安まで落とす。

対策の3つの層と、企業の対策の優先順位

90日の実行計画

入口、社内、データ、復旧の対策ごとの手順

経営層の準備と、個人の設定の手順

85



対策の3つの層 08 今のうちにすること

対策は、入らせない、中で広げさせない、漏れても被害を小さくするの3層で組む。

層1

入らせない

国内の侵入経路の約5割はVPN機器で、残りは盗

まれたIDと電話のなりすましである。

層2

中で広げさせない

アスクルでは、攻撃者が約4か月偵察し、EDRを

無効化して社内に広がった。

層3

漏れても被害を小さくする

アサヒはバックアップから戻せると早く分か

り、攻撃者と交渉しなかった。

読み取れること アスクルは3層すべてに穴があった。委託先IDの多要素認証の例外、EDRのない拠点、オンラインのバックアップである。

露出機器の修正（手順1）

多要素認証の例外をなくす（手順2）

ヘルプデスクの本人確認（手順3）

委託先とSaaS連携の棚卸し（手順4）

漏れた認証情報への対応（手順5）

管理者権限を日常のIDと分ける

EDRを全端末に入れて監視する

ログを1年以上残す

拠点とバックアップのネットワークを分ける

バックアップと復旧の訓練（手順6）

保有データを減らし暗号化する（手順7）

机上演習（手順8）

ITなしで業務を続ける手順

出典：警察庁 令和8年上半期の情勢、ネットショップ担当者フォーラム アスクル、INTERNET Watch アサヒの会見、CISA #StopRansomware Guide 86
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企業の対策の優先順位 08 今のうちにすること

先に手を付けるのは、露出機器の更新、例外のない多要素認証、オフラインのバックアップである。

順位 対策 担当 根拠

1 VPN機器などインターネットに露出した機器を棚卸しし、修正を速やかに当てる 情報システム部門 侵入経路の約5割がVPN機器

2 全リモートアクセスと管理者IDに、例外なしで多要素認証をかける 情報システム部門 アスクルは委託先IDの例外から侵入

3 バックアップをオフラインか変更不可で保管し、復旧の訓練をする 情報システム部門 復元できた組織は2025年に20.2%

4 管理者権限を最小にし、推測されやすいパスワードを禁止する 情報システム部門 アサヒは脆弱なパスワードで権限を奪われた

5 EDRを全拠点に入れ、24時間の監視体制を作る 情報システム部門 アスクルはEDRのない拠点があった

6 ネットワーク機器と端末のログを取り、1年以上保存する 情報システム部門 CISAは1年以上の保持を推奨

7 委託先のアカウント、接続経路、SaaSの連携トークンを棚卸しする 経営層、調達 第三者が関わる侵害は48%

8 ヘルプデスクでの再設定に本人確認の手順を設ける 情報システム部門 M&Sはヘルプデスクを欺かれた

9 ITなしで業務を続ける手順を含めたBCPを作り、机上演習をする 経営層 アサヒは紙とExcelで受注を続けた

10 警察や保険会社などの連絡先と報告様式を、紙でも用意する 経営層、法務 警察庁がBCPへの記載を推奨

11 社内のAI利用の方針とアクセス制御を決める 経営層、情報システム部門 シャドーAIが関わる侵害は43%

12 サイバー保険の補償範囲を確かめる 経営層 身代金は補償の対象外

13 サプライチェーン対策評価制度の星3の26項目で自社を点検する 経営層 2026年度末ごろの運用開始を目指す

出典：警察庁 令和8年上半期の情勢、ネットショップ担当者フォーラム アスクル、アサヒGHD 2026年2月18日、CISA #StopRansomware Guide、TechRadar ヘルプデスクを狙う手口、Baker Donelson IBM 2026年版の要点、日本損害保険協会 サイ

バー保険、富士フイルムBI サプライチェーン対策評価制度 87
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上位3つの対策の根拠 08 今のうちにすること

上位3つは、国内の統計と事件で、守れた例と破られた例の両方が確かめられている。

1位

露出機器の棚卸しと更新

国内のランサムウェアの侵入経路は約5割がVPN

機器で、2025年は66.3%だった。アサヒも

グループ拠点のネットワーク機器から入られ

た。

2位

例外のない多要素認証

アスクルは、委託先に付与した管理者

アカウントで多要素認証を例外的に外してい

た。攻撃者はそのIDでVPNから入り、約4か月偵

察した。

3位

オフラインのバックアップと復旧訓練

アサヒはバックアップから戻せると早く分か

り、攻撃者と交渉しなかった。アスクルは

オンラインのバックアップまで暗号化されて復

旧が長引いた。

66.3%

VPN機器からの侵入（2025年）

警察庁、有効回答92件

1つ

アスクルで侵入口になった多要素認証の例外

委託先に付与した管理者アカウント

20.2%

バックアップから復元できた組織（2025年）

バックアップを取っていた組織は90.5%

インターネットに出ている機器を一覧にする

修正の公開から当てるまでの期限を決める

流出したVPNの認証情報も悪用されている

（FortiGate、2026年10月）

委託先と管理者のIDを例外にしない

リモートアクセスはすべて対象にする

パスキーなどフィッシングに強い方式を選ぶ

ネットワークから切り離した複製を持つ

戻す手順を実際に試す

国内で復元できた組織は2025年に20.2%

出典：警察庁 令和8年上半期の情勢、アサヒGHD 2026年2月18日、INTERNET Watch アサヒの会見、ネットショップ担当者フォーラム アスクル、BleepingComputer FortiGateの認証情報の悪用 88

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.asahigroup-holdings.com/newsroom/detail/20260218-0101.html
https://internet.watch.impress.co.jp/docs/news/2066872.html
https://netshop.impress.co.jp/n/2026/01/29/15506
https://www.bleepingcomputer.com/news/security/fbi-ongoing-fortibleed-attacks-lock-out-fortigate-vpn-admins/


90日の実行計画 08 今のうちにすること

最初の90日で、入口の一覧を作り、穴を塞ぎ、戻せることを確かめ、演習で通す。

やること

担当 情報システム部門 情報システム部門 情報システム部門 経営層、法務、広報

完了の目安 露出機器、ID、委託先の3つの一覧が

そろう

未修正の露出機器と、多要素認証の例

外が0件になる

EDRのない端末が0台になり、戻すの

にかかる日数が分かる

演習で見つかった課題に、担当と

期限が付く

警察庁とCISAが推奨する対策を、本資料が期間に割り付けた例である。規模に合わせて期間は延ばしてよい。

読み取れること 2026年10月9日、IPAや警察庁など7機関が、国内で不正アクセスと漏えいが相次いでいるとして注意喚起を出した。

1〜2週目

入口の一覧を作る

30日まで

入口の穴を塞ぐ

60日まで

広がりと復旧に備える

90日まで

演習で通して直す

インターネットに出ている機器を

一覧にする

全IDと多要素認証の例外を出す

委託先に渡したIDと

接続経路を出す

バックアップの場所と

戻し方を書き出す

露出機器に未適用の修正を当てる

使っていない機器とIDを止める

管理者と委託先のIDに

多要素認証をかける

ヘルプデスクの本人確認の手順を

決める

管理者権限を日常のIDと分ける

EDRを全拠点の端末に入れる

ログを1年以上残す設定にする

オフラインのバックアップを

作り、1回戻す

身代金と公表の方針を

経営会議で決める

連絡先と報告様式を紙で配る

机上演習を1回行う

重点の委託先の契約に

報告の期限を書く

出典：警察庁 ランサムウェア被害防止対策、CISA #StopRansomware Guide、警察庁 令和8年上半期の情勢、IPAほか7機関の注意喚起（2026年10月9日） 89
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手順1 露出機器の修正 08 今のうちにすること

攻撃コードの88%は公開から48時間以内に悪用されたので、露出機器の修正は日単位で当てる。

やること

担当 情報システム部門 情報システム部門 情報システム部門、保守会社 情報システム部門 情報システム部門

完了の目安 一覧にない露出機器が0台 一覧の機器に当たるかを

当日中に判定する

決めた期限内に

修正か回避策が入る

調べた範囲と結果が

記録に残る

変更の完了を一覧で確かめる

米国の連邦機関は、CISAの指令BOD 22-01で、悪用が確認された脆弱性を原則2週間以内に直す。2週間は既定の期限で、危険が大きい脆弱性は個別に短い期日が付く。

読み取れること FBIは2026年10月7日、流出したFortiGateの認証情報をランサムウェア集団が悪用していると警告した。修正と認証情報の変更は一組で行う。

01

一覧を作る

02

情報を受け取る

03

修正を当てる

04

侵入の跡を調べる

05

認証情報を変える

VPN、

ファイアウォール、

リモートデスクトップ、

公開サーバーを書き出す

機種、版、管理者、

保守契約を記録する

JPCERT/CCの注意喚起と

メーカーの告知を

受け取る

CISAの悪用確認済み脆弱

性の一覧を見る

悪用が確認された脆弱性

を最優先で当てる

当てられないときは、機

器を止めるか、

接続元を絞る

修正の前に入られていな

いかを、ログと

設定で調べる

覚えのない管理者

アカウントと

設定の変更を探す

機器の管理者とVPN利用

者のパスワードを変える

盗まれた認証情報で

の再侵入を防ぐ

出典：警察庁 令和8年上半期の情勢、CISA #StopRansomware Guide、CISA BOD 22-01、BleepingComputer FortiGateの認証情報の悪用 90
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手順2 多要素認証の例外をなくす 08 今のうちにすること

多要素認証の例外は毎月数え、期限と責任者を付けて0件まで減らす。

やること

担当 情報システム部門 情報システム部門 情報システム部門、各部門長 情報システム部門 情報システム部門、経営層

完了の目安 IDと経路の一覧がそろう 例外の件数と理由が分かる すべての例外に期限と

責任者が付く

管理者IDのすべてが

強い方式になる

例外が0件のまま続く

読み取れること アスクルの侵入口は、委託先に付与した管理者IDで、多要素認証を例外的に外していたことだった。

01

IDを全部出す

02

例外を洗い出す

03

期限と

代わりを決める

04

強い方式へ移す

05

毎月数える

社員、委託先、管理者、

サービス用のIDを出す

VPN、メール、

クラウド、SaaSの

ログイン経路を出す

多要素認証が外れたIDを

抜き出す

古い方式の接続で多要素

認証を

通らない経路を探す

例外ごとに、解消の期限

と責任者を決める

残す例外には、接続元の

制限と

ログの監視を付ける

管理者と委託先のIDを、

パスキーかFIDO2の方式

に移す

SMSの

ワンタイムパスワードを

減らす

例外の件数を

経営会議に出す

新しいIDを作るときに

例外を作らせない

出典：ネットショップ担当者フォーラム アスクル、CISA Scattered Spiderの勧告、金融庁 監督指針の改正（2026年2月27日） 91
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多要素認証の選び方 08 今のうちにすること

多要素認証は入れるだけでは足りず、パスキーなどフィッシングに強い方式を選ぶ。

97%

認証情報の窃取が原因の事例で、多要素認証が何らかの形で入っていた

比率

Sophos State of Ransomware 2026

証券各社は2025年5月から6月にログイン時の多要素認証を必須にし

た。トレンドマイクロは2025年6月の時点で、必須化のあとも乗っ

取りが減っていないと分析した。

方式 フィッシングへの強さ

パスキー、FIDO2、WebAuthn 強い。CISAが勧める方式で、偽サイトでは認証が成

り立たない

PKI（電子証明書） 強い。金融庁も2026年2月の監督指針でパスキーと

並べて例示した

SMSやメールのワンタイムパスワード 弱い。偽サイトに入力させて中継される

アプリのプッシュ通知 弱い。承認を繰り返し求めるMFA疲労攻撃に使われ

た

読み取れること
ヘルプデスクが多要素認証を再登録できる手順があると、どの

方式でも電話で突破される。

出典：Sophos State of Ransomware 2026（PDF）、トレンドマイクロ 多要素認証の必須化後の分析、CISA Scattered Spiderの勧告、金融庁 監督指針の改正（2026年2月27日） 92
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自社の外にある入口 08 今のうちにすること

委託先のID、ヘルプデスクの本人確認、SaaSの連携トークンは、自社の外にある入口である。

委託先のアカウント 委託先に渡したIDと接続経路を一覧にし、多要素認証の例外をなくす。委託契約に、漏えいを知ったときの報告義務と期限を書く。改

正個人情報保護法も、委託先から委託元への報告義務を設けた。

ヘルプデスクの本人確認 パスワードの再設定と多要素認証の再登録を受けるときの本人確認の手順を決める。M&Sでは、攻撃者が従業員を装い、委託先の

ヘルプデスクに認証情報をリセットさせた。

SaaSの連携トークン SalesforceやMicrosoft 365に連携したアプリと、その権限を棚卸しし、使っていない連携を外す。Salesloft Driftの件では、連携

トークンで700超の組織のデータに入られた。

AIサービスの利用 会社の端末からAIサービスを使う利用者の67%が、個人のアカウントを使っていた（Verizon）。社内のAI利用の方針と、使ってよい

サービスを決める。

読み取れること 2025年のM&S、アスクル、Salesforce利用企業の事件は、どれも自社の外の入口から始まった。

出典：個人情報保護委員会 改正法の記者配布資料、TechRadar ヘルプデスクを狙う手口、Google GTIG Salesloft Drift、Help Net Security DBIR 2026、IPA 情報セキュリティ10大脅威 2026 93
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手順3 ヘルプデスクの本人確認 08 今のうちにすること

ヘルプデスクは、電話の依頼ではその場で再設定せず、登録済みの連絡先へ折り返す。

やること

担当 ヘルプデスク ヘルプデスク 依頼者の上長、

セキュリティ担当

ヘルプデスク ヘルプデスク、監視担当

完了の目安 依頼者、時刻、理由が

記録に残る

台帳の番号で本人と話せた 承認者の名前が記録に残る 再設定の作業が記録に残る 本人に覚えのない再設定に

すぐ気づける

英国NCSCは2025年5月、管理者権限を持つIDを中心に、パスワードを再設定する前の本人確認の手順を見直すよう求めた。この図は、NCSCとCISAの推奨を本資料が5段に分けた例である。

読み取れること M&Sでは、攻撃者が従業員を装い、委託先が運営するヘルプデスクに認証情報をリセットさせた。

01

依頼を受ける

02

折り返しで

確かめる

03

上長が承認する

04

再設定する

05

知らせて見張る

パスワードと多要素認証

の再設定の依頼を

記録する

その場では再設定しない

人事の台帳にある電話番

号へ折り返す

依頼の電話で告げられた

番号には掛けない

管理者と役員のIDは、上

長の承認を必須にする

本人と確かめられなけれ

ば断り、セキュリティ担

当へ報告する

一時パスワードは、本人

だけが受け取れる経路で

受け渡す

多要素認証の再登録は、

対面かビデオ通話で

本人を確かめる

本人と上長へ

再設定を知らせる

再設定から数日は、その

IDのログインを監視する

出典：NCSC 小売業への攻撃を受けた推奨、CISA Scattered Spiderの勧告、TechRadar ヘルプデスクを狙う手口 94
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手順4 委託先とSaaS連携の棚卸し 08 今のうちにすること

委託先に渡したIDとSaaSの連携を一覧にし、使っていないものから外す。

やること

担当 調達、情報システム部門 調達、情報システム部門 法務、調達 情報システム部門 情報システム部門

完了の目安 委託先とIDの対応表がそろう 重点の委託先が決まる 重点の委託先の契約が改まる 連携アプリの一覧がそろう 持ち主のいない連携が0件

読み取れること
Salesloft Driftの件では、1つの連携アプリのトークンで700超の組織のデータに入られた。改正個人情報保護法は、委託先から委託元への報告

義務を設けた。

01

委託先を一覧にする

02

重要度で分ける

03

契約に書く

04

SaaS連携を

一覧にする

05

外して見直す

委託先ごとに、渡した

ID、接続経路、扱う個人

データを書く

再委託先も書き出す

管理者権限か個人データ

に触れる委託先を

重点にする

重点の委託先の対策を

書面で確かめる

漏えいを知ったときの報

告の期限を書く

多要素認証と、契約終了

時のIDの削除を書く

SalesforceやMicrosoft

365に連携したアプリと

権限を出す

連携の持ち主と最後に

使った日を確かめる

使っていない連携と

IDを外す

半年ごとに一覧を見直す

出典：Google GTIG Salesloft Drift、個人情報保護委員会 改正法の記者配布資料、IPA 情報セキュリティ10大脅威 2026、富士フイルムBI サプライチェーン対策評価制度 95
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手順5 漏れた認証情報への対応 08 今のうちにすること

社員のIDの漏えいを毎月調べ、見つけたらパスワードとログイン中のセッションを切る。

やること

担当 情報システム部門 情報システム部門 情報システム部門 情報システム部門 情報システム部門、経営層

完了の目安 毎月の確認の結果が残る 対応するIDの一覧が決まる 変更と失効の完了を確かめる 感染した端末が特定される 方針が社内に知らされる

Googleは、ログイン後のCookieを盗まれると2段階認証を経ずに入られると説明する。Microsoftは、パスワードの再設定に加えてトークンの失効を勧める。ドメイン検索はドメインの所有の確認が要り、

10件までは無料である。

読み取れること
DBIR 2026は、ランサムウェア被害者の攻撃前95日間を調べた。被害者の50%が、その期間に情報窃取マルウェアへの感染か認証情報の流出を

経験していた。

01

漏えいを調べる

02

該当IDを決める

03

パスワードと

セッションを切る

04

端末を調べる

05

使い方を見直す

自社ドメインの漏えい

を、Have I Been Pwned

のドメイン検索で調べる

情報窃取マルウェアの

ログに社員のIDが

ないかを確かめる

漏れたIDが今も使われて

いるかを確かめる

管理者と委託先のIDを

先に扱う

パスワードを変える

ログイン中のセッション

を失効させる

多要素認証の登録を

見直す

感染が疑われる端末を

EDRで調べる

感染していれば端末を

初期化する

私物端末からの業務

ログインを制限する

ブラウザへのパスワード

保存の方針を決める

出典：Push Security DBIR 2026の解説、Google Cookie窃取への対策、Microsoft トークン窃取の対応手順、Have I Been Pwned FAQ、Have I Been Pwned 料金 96

https://pushsecurity.com/blog/verizon-dbir-2026-review
https://blog.google/chromium/fighting-cookie-theft-using-device/
https://learn.microsoft.com/en-us/security/operations/token-theft-playbook
https://haveibeenpwned.com/FAQs
https://haveibeenpwned.com/Subscription


社内で広げさせない設定 08 今のうちにすること

侵入されても広げさせないよう、管理者権限、EDR、ログ、ネットワークの4点を整える。

管理者権限 管理者の作業用IDを日常のIDと分け、ドメイン管理者の数を絞る。初期パスワードと推測されやすいパスワードを禁止する。アサヒは脆

弱なパスワードを突かれ、管理者権限を奪われた。

EDRと監視 EDRを全拠点の端末とサーバーに入れ、無効化されたら警報が出るようにする。夜間と休日も見る体制を作る。アスクルでは、攻撃者が

EDRを無効化し、EDRのない拠点もあった。

ログ VPN、認証サーバー、EDR、ファイアウォールのログを、攻撃者が消せない場所に1年以上残す。CISAは最低1年の保持を推奨している。

ネットワークの分割 拠点の間、サーバーと端末の間、バックアップの網を分ける。CISAは、資産の管理とネットワークの分割を推奨している。

読み取れること アスクルでは侵入から暗号化まで約4か月あり、その間に攻撃者は偵察と社内での移動を続けた。

出典：警察庁 ランサムウェア被害防止対策、CISA #StopRansomware Guide、アサヒGHD 2026年2月18日、ネットショップ担当者フォーラム アスクル 97

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.cisa.gov/stopransomware/ransomware-guide
https://www.asahigroup-holdings.com/newsroom/detail/20260218-0101.html
https://netshop.impress.co.jp/n/2026/01/29/15506


手順6 バックアップと復旧の訓練 08 今のうちにすること

バックアップはネットワークから切り離して持ち、実際に戻して、かかる日数を測る。

やること

担当 経営層、業務部門 情報システム部門 情報システム部門 情報システム部門 情報システム部門、経営層

完了の目安 復旧の順番と

目標日数が決まる

切り離した複製が

最新の状態で残る

社内の管理者IDを奪われても

複製を消されない

戻した記録と結果が残る 実測の日数がBCPに書かれる

読み取れること
警察庁が集計した2025年の有効回答では、バックアップを取っていた組織が90.5%、復元できた組織が20.2%だった。名古屋港では、

バックアップのデータからもウイルスが見つかった。

01

戻す順番を決める

02

複製を分けて持つ

03

管理の認証を

分ける

04

実際に戻す

05

日数を測って直す

止まると困る業務と

システムを順に並べる

何日止まってよいかを

業務部門と決める

1つはオフラインか書き換

えられない形で持つ

サーバーを作り直すため

の初期状態の複製も持つ

バックアップの管理画面

を、社内のIDと

別の認証にする

管理画面に

多要素認証をかける

四半期に1回、

別の環境へ戻す

戻したデータに

マルウェアが残っていな

いかを調べる

戻すのに

かかった日数を測る

目標に届かなければ手順

か構成を直す

出典：警察庁 令和8年上半期の情勢、警察庁 ランサムウェア被害防止対策、CISA #StopRansomware Guide、ネットショップ担当者フォーラム アスクル 98

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.cisa.gov/stopransomware/ransomware-guide
https://netshop.impress.co.jp/n/2026/01/29/15506


手順7 保有データを減らし暗号化する 08 今のうちにすること

漏れる件数は持っている件数で決まるので、使わない個人データを消し、残すデータは暗号化する。

やること

担当 情報システム部門、各部門 各部門、法務 情報システム部門 法務、情報システム部門

完了の目安 個人データの所在の一覧がそろう 消した件数が記録に残る 重要なデータの暗号化が終わる 保存期間の規程ができる

個人情報保護法第22条は、使う必要がなくなった個人データを遅滞なく消すよう努めると定める。施行規則第7条は、高度な暗号化などの措置を講じた個人データの漏えいを報告の対象から外し、この場合

は本人への通知も要らない。個人情報保護委員会のQ&Aは、推奨暗号の方式を適切に実装し、鍵をデータと分けて守ることなどを要件に挙げる。

読み取れること アサヒの漏えいのおそれ約191.4万件のうち、152.5万件は顧客相談室への問い合わせ者の情報だった。

01

どこに何件あるかを出す

02

使わないデータを消す

03

残すデータを暗号化する

04

保存期間を決める

システムごとに、個人データの項

目と件数を書く

問い合わせの履歴と退会者の

データも数える

利用の目的を終えたデータを消す

消せないものは理由を書く

電子政府推奨暗号リストに載った

方式で暗号化する

鍵はデータと別の場所で管理する

データの種類ごとに

保存期間を決める

期間を過ぎたら自動で消す

出典：INTERNET Watch アサヒの会見、e-Gov 個人情報保護法、e-Gov 個人情報保護法施行規則、個人情報保護委員会 ガイドライン（通則編）、個人情報保護委員会 Q&A 99

https://internet.watch.impress.co.jp/docs/news/2066872.html
https://laws.e-gov.go.jp/law/415AC0000000057
https://laws.e-gov.go.jp/law/428M60020000003
https://www.ppc.go.jp/personalinfo/legal/guidelines_tsusoku/
https://www.ppc.go.jp/personalinfo/faq/APPI_QA/


手順8 机上演習 08 今のうちにすること

机上演習では、止める範囲、公表、身代金、取引先への連絡の4つを、時間を区切って判断する。

やること

担当 セキュリティ担当 経営層 対策本部 セキュリティ担当 経営層

完了の目安 筋書きと途中の出来事が

そろう

判断できる人がそろう 判断と理由が記録に残る 課題の一覧ができる 前回の課題が次の演習で

解消している

IPAは2025年4月に、ランサムウェア感染を筋書きにした机上演習の教材を、一般企業向けと医療機関向けに公開した。CISAも、ランサムウェアの筋書きを含む演習パッケージを公開している。

読み取れること 警察庁は、関係者との連絡、警察への通報、広報、バックアップからの復旧の手順を確かめる訓練を推奨している。

01

筋書きを決める

02

参加者を集める

03

判断を下す

04

詰まった所を出す

05

直して繰り返す

例として、金曜の夜に全

拠点のサーバーが

暗号化されたと置く

リークサイトへの掲載な

ど、途中の出来事も

用意する

経営層、情報システム部

門、法務、広報、

事業部門を呼ぶ

必要ならフォレンジック

会社も呼ぶ

止める範囲と、ITなしで

続ける業務を決める

公表、身代金、取引先へ

の連絡を決める

連絡先が分からない、権

限がないなどの詰まりを

書き出す

決めた時刻に間に

合ったかを見る

課題に担当と

期限を付ける

年に1回以上繰り返す

出典：警察庁 ランサムウェア被害防止対策、IPA セキュリティインシデント対応机上演習教材、CISA Tabletop Exercise Packages、NCSC Annual Review 2025 100

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.ipa.go.jp/security/sec-tools/ttx.html
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
https://www.ncsc.gov.uk/files/ncsc-annual-review-2025.pdf


経営層に毎月出す指標 08 今のうちにすること

経営層は手順ごとの指標を毎月受け取り、目標に届かない項目に予算と期限を付ける。

指標 目標の例 手順

一覧にない露出機器の数 0台 手順1

悪用が確認された脆弱性のうち、決めた期限を過ぎても修正していない件数 0件 手順1

多要素認証の例外の数 0件 手順2

管理者IDのうち、パスキーかFIDO2を使う比率 100% 手順2

ヘルプデスクの再設定のうち、折り返しで本人を確かめた比率 100% 手順3

持ち主のいないSaaS連携の数 0件 手順4

漏えいが見つかったIDのうち、パスワードとセッションを切っていない件数 0件 手順5

EDRのない端末とサーバーの数 0台 社内の設定

最後に復旧を試した日と、戻すのにかかった日数 四半期以内、目標日数以内 手順6

保存期間を過ぎて残っている個人データの件数 0件 手順7

前回の演習の課題のうち、解消した比率 次の演習までに100% 手順8

目標の数値は本資料の例である。0件や100%に届かない項目は、理由と解消の期限を一緒に報告させる。

出典：警察庁 ランサムウェア被害防止対策、CISA #StopRansomware Guide 101

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.cisa.gov/stopransomware/ransomware-guide


経営層が事件の前に決めておくこと 08 今のうちにすること

経営層は、ITなしで業務を続ける手順と身代金の方針を、事件の前に決めておく。

業務

ITなしで業務を続ける手順

アサヒは紙とExcelで受注を続けたが、全商品の

出荷再開まで約6か月かかった。止まる業務と手

作業の代わりを先に決める。

身代金

払わない方針

日本も参加するCRIの共同声明は、支払いを避け

るよう強く勧める。JPCERT/CCも払うべきでは

ないとしている。制裁対象への支払いは違法に

なり得る。

連絡

連絡先と様式を紙で持つ

連絡先と報告様式は、システムが止まっても使え

るように紙で持つ。連絡先には、警察、

JPCERT/CC、保険会社、フォレンジック会社、

個人情報保護委員会を入れる。

訓練

机上演習

対策本部の集め方、公表の判断、取引先への連

絡を、決めた手順で一度通す。英国NCSCの長官

は全組織に計画と演習を求めた。

保険

補償範囲の確認

日本損害保険協会は、身代金を補償の対象外と

説明している。対応費用、賠償、利益損失のど

こまでが出るかを確かめる。

AI

AI利用の方針

IBMの2026年版では、侵害を受けた組織の68%

がAIガバナンスの方針を持っていなかった。

シャドーAIが関わる侵害は43%に増えた。

出典：INTERNET Watch アサヒの会見、国家サイバー統括室 CRIガイダンス（仮訳）、JPCERT/CC ランサムウェアFAQ、警察庁 ランサムウェア被害防止対策、NCSC Annual Review 2025、日本損害保険協会 サイバー保険、Baker Donelson IBM 2026年

版の要点 102

https://internet.watch.impress.co.jp/docs/news/2066872.html
https://www.cyber.go.jp/pdf/press/CRI_Insurance_Guidance_kariyaku.pdf
https://www.jpcert.or.jp/magazine/security/ransom-faq.html
https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.ncsc.gov.uk/files/ncsc-annual-review-2025.pdf
https://www.sonpo.or.jp/cyber-hoken/
https://www.bakerdonelson.com/ten-takeaways-from-ibms-2026-cost-of-a-data-breach-report
https://www.bakerdonelson.com/ten-takeaways-from-ibms-2026-cost-of-a-data-breach-report


経営層の点検項目 08 今のうちにすること

経営層は、経済産業省とIPAの経営ガイドラインの重要10項目で、自社の準備を点検する。

指示 重要10項目 本資料の手順に当てた確認の例

1 サイバーセキュリティリスクの認識、組織全体での対応方針の策定 攻撃で止まる業務と損失を、経営の言葉で説明できるか

2 サイバーセキュリティリスク管理体制の構築 責任者の役員と、事件のときの対策本部が決まっているか

3 サイバーセキュリティ対策のための資源（予算、人材等）確保 手順1から8に、予算と担当が付いているか

4 サイバーセキュリティリスクの把握とリスク対応に関する計画の策定 露出機器、ID、委託先、個人データの一覧があるか

5 サイバーセキュリティリスクに効果的に対応する仕組みの構築 多要素認証の例外と、EDRのない端末が0件か

6 PDCAサイクルによるサイバーセキュリティ対策の継続的改善 毎月の指標を受け取り、届かない項目に期限を付けているか

7 インシデント発生時の緊急対応体制の整備 連絡先と報告様式を紙で持ち、3〜5日の速報に間に合うか

8 インシデントによる被害に備えた事業継続・復旧体制の整備 戻す順番と目標日数を決め、実際に戻して日数を測ったか

9 ビジネスパートナーや委託先等を含めたサプライチェーン全体の状況把握及び対策 重点の委託先の契約に、報告の期限と多要素認証を書いたか

10 サイバーセキュリティに関する情報の収集、共有及び開示の促進 注意喚起を受け取る窓口と、公表を判断する基準があるか

項目名は、サイバーセキュリティ経営ガイドラインVer3.0（2023年3月24日公表）による。右の列は、本資料の手順に当てはめた確認の例である。

出典：経済産業省 サイバーセキュリティ経営ガイドライン、IPA 経営ガイドライン実践のプラクティス集 103

https://www.meti.go.jp/policy/netsecurity/mng_guide.html
https://www.ipa.go.jp/security/economics/csm-practice.html


個人がすること 08 今のうちにすること

個人は、パスワード管理から始めて、使い回しの解消、パスキー、通知の順に設定する。

やること

完了の目安 主要なIDが1か所にまとまる 重要なサービスに同じ

パスワードがない

金融のログインで通知が届く 漏えいがあれば通知が届く 家族の間で決まりを共有する

読み取れること
KDDIやGyazoのように、1つのサービスから漏れたパスワードは別のサービスへの不正ログインに使われる。メールやSMSのリンクから開か

ず、公式サイトか公式アプリから入る。

01

パスワード管理を

入れる

02

使い回しを直す

03

パスキーを

設定する

04

漏えいの通知を

受ける

05

家族と決めておく

パスワード管理アプリか

OS標準の機能を使う

長く、使い回さない

パスワードを作らせる

最初にメールの

パスワードを変える

次に銀行、証券、

通販の順に直す

銀行と証券でパスキーな

ど強い認証を選ぶ

ログインと出金の通知を

受け取る

Have I Been Pwnedに

メールアドレスを

登録する

パスワード管理の漏えい

確認の機能を使う

電話で遠隔操作ソフトを

求められたら切る

送金の前に、家族か公式

窓口に確かめる

出典：警察庁 令和8年上半期の情勢、金融庁 監督指針の改正（2026年2月27日）、Have I Been Pwned FAQ、NCSC データ侵害を受けたとき 104

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://www.fsa.go.jp/news/r7/sonota/20260227/01.pdf
https://haveibeenpwned.com/FAQs
https://www.ncsc.gov.uk/guidance/data-breaches


0 9

漏えいが分かったら
発見から確報までにすることを、時間の順と法令上の期限で並べる。

初動の時間軸と、法令上の報告義務

報告対象の4類型と起算点、公表と身代金の扱い

アサヒグループHDの初動の実例

連絡先の一覧と、漏えい通知を受けた個人の対応

105



初動の時間軸 09 漏えいが分かったら

最初の1時間で隔離し、24時間で保全と通報、3〜5日で個人情報保護委員会へ速報する。

1時間や24時間の区切りは、CISAの手順の順番と法令の期限をもとに本資料が置いた。公的資料が時刻を定めているわけではない。電源は落とさないのが警察庁の求めで、隔離できない場合に限って電源断

を検討するのがCISAの手順である。

読み取れること 2024年のKADOKAWAでは攻撃者がサーバーを遠隔で起動したため、電源と通信のケーブルを物理的に抜いた。

発見から1時間

隔離と招集

LANケーブルを抜き、無線

を切る

ログを残すため電源は落と

さない

攻撃者に見られない連絡手

段で対策本部を集める

発見から数時間

範囲の特定

被害範囲と復旧の順番を決

める

無事なバックアップを切り

離す

遠隔で再起動されたら電源

と通信ケーブルを抜く

発見から24時間

保全と通報

脅迫文、ログ、メモリ、

ディスクを保全する

フォレンジック会社と保険

会社に連絡する

警察の相談窓口へ通報する

知ってから3〜5日

速報

個人情報保護委員会へ速報

する

基幹インフラは所管大臣へ

も速報する

本人への通知と窓口を準備

する

30日から60日

確報と公表

確報は30日以内に出す

不正の目的のおそれは

60日以内

原因と再発防止策を公表す

る

出典：警察庁 ランサムウェア被害防止対策、CISA #StopRansomware Guide、トレンドマイクロ KADOKAWAの事案の解説、個人情報保護委員会 漏えい等の対応 106

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.cisa.gov/stopransomware/ransomware-guide
https://trendmicro.com/ja_jp/jp-security/24/f/expertview-20240621-01.html
https://www.ppc.go.jp/personalinfo/legal/leakAction/


法令上の報告義務 09 漏えいが分かったら

個人情報が漏れたら、知った時点から3〜5日で速報、30日か60日で確報を出す義務がある。

制度 対象 期限 報告先

個人情報保護法　速報 4類型に当たる漏えい等 知った時点からおおむね3〜5日以内 個人情報保護委員会（権限

委任先の省庁を含む）

個人情報保護法　確報 同上 30日以内。不正の目的のおそれがある事態は

60日以内

同上

個人情報保護法　本人通知 同上 状況に応じて速やかに。難しい場合は公表と

問い合わせ窓口で代える

本人

委託先の扱い 委託を受けて取り扱う事業者 把握した事項を委託元に通知すれば、自らの

報告義務を免れる

委託元

サイバー対処能力強化法（2026年10月1日施行） 15分野258の基幹インフラ事業者 速報3〜5日以内、詳報30日以内。DDoS攻撃

は可能な限り速やかに

事業所管大臣と内閣総理大

臣

米国SECの開示規則 米国の上場企業 重大と判断してから4営業日以内 Form 8-Kで開示

2025年10月1日から、個人情報保護委員会と関係省庁の共通の様式で報告できる。日本の上場企業の適時開示がどの段階で必要になるかは、今回の調査で確かめていない。

出典：個人情報保護委員会 漏えい等の対応、個人情報保護委員会 ガイドライン（通則編）、内閣府ほか サイバー対処能力強化法の解説、米国SEC 開示規則 107

https://www.ppc.go.jp/personalinfo/legal/leakAction/
https://www.ppc.go.jp/personalinfo/legal/guidelines_tsusoku/
https://www.cao.go.jp/cybersecurity/pdf/cyber_kaisetsu_202610.pdf
https://www.sec.gov/newsroom/press-releases/2023-139


報告対象の4類型と起算点 09 漏えいが分かったら

ランサムウェアや不正アクセスは、人数にかかわらず不正の目的のおそれとして報告の対象になる。

類型1

要配慮個人情報

病歴や診療の情報など。1人分の漏えいでも報告の対象になる。病院や薬局の

誤交付が件数の中心である。

類型2

財産的被害のおそれ

クレジットカード番号や、ネットバンキングのIDとパスワードなど、不正に

使われるとお金の被害が出る情報。

類型3

不正の目的のおそれ

不正アクセス、ランサムウェア、盗難など、第三者の不正な行為による漏え

い。人数にかかわらず対象になる。

類型4

本人の数が1,000人を超える

上の3つに当たらなくても、本人の数が1,000人を超える漏えいは報告の対象

になる。

読み取れること 法人では、いずれかの部署が事態を知った時点から期限が始まる。情報システム部門が気付いた日が起算日になる。

出典：個人情報保護委員会 漏えい等の対応、個人情報保護委員会 ガイドライン（通則編） 108

https://www.ppc.go.jp/personalinfo/legal/leakAction/
https://www.ppc.go.jp/personalinfo/legal/guidelines_tsusoku/


公表と身代金の扱い 09 漏えいが分かったら

第一報は判明した範囲で早めに出し、身代金は払わない方針で臨む。

公表

時期 リークサイトへの掲載のように、すぐ広く知られる事案は、

発生とほぼ同時期に公表を判断する

第一報 攻撃の種類、判明している範囲、影響、初動の対応、所管省

庁への報告状況、二次被害の相談先

調査後 原因、経緯、再発防止策、問い合わせ先

警察 警察から被害の公表を求めることはなく、発生直後はログの

保存だけを依頼する

身代金

政府 日本も参加するカウンターランサムウェア・イニシアティブ

の共同声明は、支払いを避けるよう強く勧める

JPCERT/CC 「支払いを選択するべきではない」としている

法令 支払いを直接禁じる規定はないが、制裁対象への支払いは違

法になり得る

復号 警察庁のサイバー特別捜査部は復号ツールを開発し、国内41

の被害企業で約2,011万件のデータを復号した

読み取れること 払っても公開が止まる保証はない。PowerSchoolは約290万ドルを払ったが、同じデータで再び恐喝された。

出典：サイバー攻撃被害に係る情報の共有・公表ガイダンス、警察庁 ランサムウェア被害防止対策、国家サイバー統括室 CRIガイダンス（仮訳）、JPCERT/CC ランサムウェアFAQ、警察庁 令和8年上半期の情勢、CyberScoop PowerSchool 109

https://www.cyber.go.jp/pdf/council/cs/kyogikai/guidance2022_honbun.pdf
https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.cyber.go.jp/pdf/press/CRI_Insurance_Guidance_kariyaku.pdf
https://www.jpcert.or.jp/magazine/security/ransom-faq.html
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf
https://cyberscoop.com/powerschool-hacker-matthew-lane-sentenced/


アサヒグループHDの初動の経過 09 漏えいが分かったら

アサヒは約4時間でネットワークを遮断し、翌日に速報、58日目に確報を出した。

2025年9月中旬 攻撃者がグループ拠点のネットワーク機器から侵入する（9月19日ごろとする報道あり）

9月29日7時ごろ ランサムウェアが一斉に実行される

9月29日11時ごろ 約4時間後にネットワークを遮断し、データセンターを隔離する

9月30日 個人情報保護委員会へ速報する（2日目）

10月3日 ランサムウェア攻撃を受けたことを公表する

10月7〜8日 Qilinの犯行声明が出て報じられる

11月26日 確報を出す（58日目）

11月27日 会見で漏えいのおそれ約191万件と、身代金を払っていないことを説明する

12月2〜3日 電子受発注システムで受注を再開する

2026年2月18日 再発防止策を発表し、115,513件の漏えいを確認したと公表する

2026年4月7日 全商品の出荷を再開する

2026年7月8日、17日 2025年12月期の決算を発表し、漏えいのおそれを約228.9万件に修正する

出典：アサヒGHD 2025年11月27日、アサヒGHD 2026年2月18日、アサヒGHD 2026年7月17日、issoh アサヒの経過のまとめ、ASCII Qilinの犯行声明、日本経済新聞 アサヒの決算 110

https://www.asahigroup-holdings.com/newsroom/detail/20251127-0104.html
https://www.asahigroup-holdings.com/newsroom/detail/20260218-0101.html
https://www.asahigroup-holdings.com/newsroom/detail/20260717-0101.html
https://www.issoh.co.jp/column/details/10035/
https://ascii.jp/elem/000/004/325/4325807/
https://www.nikkei.com/article/DGXZQOUB224940S6A520C2000000/


連絡先の一覧 09 漏えいが分かったら

連絡先と報告様式は、システムが止まっても使えるように紙でも手元に置く。

窓口 使う場面 URL

都道府県警察のサイバー事案の相談窓口 被害の通報と相談 npa.go.jp/bureau/cyber/soudan.html

個人情報保護委員会 漏えい等の報告（速報と確報） ppc.go.jp/personalinfo/legal/leakAction/

JPCERT/CC インシデント対応の依頼 jpcert.or.jp/form/

IPA 情報セキュリティ安心相談窓口 技術的な相談 ipa.go.jp/security/anshin/

警察庁 ランサムウェア被害防止対策 初動の手順と被害時の流れ npa.go.jp/bureau/cyber/countermeasures/ransom.html

No More Ransom 公開されている復号ツールを探せる nomoreransom.org/ja/

契約しているサイバー保険の会社 保険契約の報告規定に従った連絡 契約書に書かれた窓口

フォレンジック調査会社 証拠保全と原因調査 事前に契約しておく

出典：警察庁 サイバー事案に関する相談窓口、個人情報保護委員会 漏えい等の対応、JPCERT/CC インシデント対応依頼、IPA 情報セキュリティ安心相談窓口、警察庁 ランサムウェア被害防止対策、No More Ransom 111

https://www.npa.go.jp/bureau/cyber/soudan.html
https://www.ppc.go.jp/personalinfo/legal/leakAction/
https://www.jpcert.or.jp/form/
https://www.ipa.go.jp/security/anshin/
https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.nomoreransom.org/ja/index.html
https://www.npa.go.jp/bureau/cyber/soudan.html
https://www.ppc.go.jp/personalinfo/legal/leakAction/
https://www.jpcert.or.jp/form/
https://www.ipa.go.jp/security/anshin/
https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.nomoreransom.org/ja/index.html


漏えい通知を受けた個人の対応 09 漏えいが分かったら

漏えいの通知を受けた個人は、公式窓口で事実を確かめ、パスワードを変え、明細を確かめる。

読み取れること
法令が定める本人通知の項目は、概要、漏えいした項目、原因、二次被害の有無、その他の5つである。パスワードやカード番号を入力させる

依頼は、通知の項目に入っていない。

1

確かめる

企業の公式サイトか公式SNSで事

実を確かめる

通知のメールのリンクは開かない

2

変える

漏れたサービスのパスワードを変

える

同じパスワードを使う他の

アカウントも変える

3

見る

カードと口座の明細を確かめる

不審な利用はカード会社と銀行へ

連絡する

4

疑う

通知のあとに届く

フィッシングメール

なりすましの電話や不審な郵便物

出典：NCSC データ侵害を受けたとき、個人情報保護委員会 ガイドライン（通則編）、セキュリティ対策Lab アスクルの注意喚起、Have I Been Pwned 112

https://www.ncsc.gov.uk/guidance/data-breaches
https://www.ppc.go.jp/personalinfo/legal/guidelines_tsusoku/
https://rocket-boys.co.jp/?p=37722
https://haveibeenpwned.com/


次の1週間で確かめること 09 漏えいが分かったら

次の1週間で、露出機器の一覧、多要素認証の例外、バックアップの戻し方の3つを確かめる。

経営層

方針と体制

情報システム部門

入口と戻し方

全社員と個人

パスワードと連絡

読み取れること 穴が1つでも見つかったら、その週のうちに直す期限と担当者を決める。

身代金を払わない方針を決めて文書にする

ITなしで続ける業務と手作業の代わりを決める

対策本部の顔ぶれと連絡手段を決める

サイバー保険の補償範囲を確かめる

インターネットに出ている機器の一覧と修正の

状況を確かめる

多要素認証の例外になっているIDを洗い出す

バックアップから戻す手順を1回試す

委託先のIDとSaaSの連携を一覧にする

仕事と私用でパスワードを使い回していないか

確かめる

銀行と証券にパスキーかログイン通知を設定す

る

ヘルプデスクを名乗る電話の確認手順を知る

不審な連絡の報告先を確かめる

出典：警察庁 ランサムウェア被害防止対策、CISA #StopRansomware Guide、個人情報保護委員会 漏えい等の対応 113

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html
https://www.cisa.gov/stopransomware/ransomware-guide
https://www.ppc.go.jp/personalinfo/legal/leakAction/


国内事件の一覧（1/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

1 2025年1〜3月 日本航空ほか（航空ほか） DDoS、IoTボットネット 不明 なし なし 一部サービスに遅延 集計

2 2025年1月 サンリオグループ

（エンタメ）

ランサムウェア 不明 不明 不明 チケット購入が不可 集計（要確認）

3 2025年2月（5日

検知）

NTTコミュニケーションズ

（通信）

不正アクセス、管理者認証情報

の悪用とみられる

不明 17,891社（おそれ） 法人の契約名、担当者名、電

話、メール

該当システムを隔離 報道

4 2025年2月18日 宇都宮セントラルクリニック

（医療）

ランサムウェア 不明 最大約30万件 患者情報 診察と健診を制限、5月14日に通常再

開

集計

5 2025年2月 広島市立北部医療センター安

佐市民病院（医療）

職員私用PCの

リモートアクセスツール

不明 約5,000件 患者情報 不明 集計

6 2025年3月

21日〜

楽天証券ほか計18社（証券） 口座乗っ取り、フィッシングと

インフォスティーラー

不明 2025年通年で不正アクセス

17,559件、不正取引9,752件（暫定
値）

ID、パスワード、取引暗証番

号

不正取引約7,393億円（売買額） 報道

7 2025年3月31日 トキハインダストリー

（スーパー）

ランサムウェア 不明 不明 不明 大分県の23店を臨時休業、影響は

2か月以上

集計

8 2025年4月15日 IIJ（セキュアMX）（通信） Active! mailのゼロデイ 不明 最大4,072,650アカウント、確定
311,288アカウント

メール本文、ID、
パスワード、連携クラウドの

認証情報

不明 報道

9 2025年4月 斎藤コロタイプ印刷（印刷） ランサムウェア 不明 不明 不明 不明 集計

10 2025年4月17日 東海大学（教育） ランサムウェア 不明 非公表 不明 不明 集計

11 2025年4月21日 ランテック（物流） ランサムウェア 不明 非公表 不明 不明 集計

12 2025年4月23日 近鉄エクスプレス（物流） ランサムウェア 不明 非公表 不明 不明 集計

13 2025年5月 PR TIMES（情報配信） 不正アクセス 不明 90万件以上（おそれ） 利用企業と個人の情報 不明 集計

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 114



国内事件の一覧（2/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

14 2025年5月20日 レゾナック（化学） ランサムウェア 不明 0件 なし 不明 集計

15 2025年6月（4月

発生）

損害保険ジャパン（保険） 社内Webシステムへの不正

アクセス

不明 最大約1,748万件（TSRは727万人

と集計）

顧客と代理店の情報 金融庁が報告徴求命令 公式（区）

16 2025年6月 楽待（不動産情報） 不正アクセス 不明 50万件以上 会員情報 不明 集計

17 2025年7月11日 審調社（保険調査） ランサムウェア Kawa4096（32GBを

主張）

非公表、少なくとも34社に影響 事故調査レポート、車両画像 保険会社など34社以上が公表 報道

18 2025年7月31日 フォトクリエイト

（写真販売）

不正アクセス 不明 約1,560万件 不明 不明 集計（要確認）

19 2025年8月4日 駿河屋（EC） Webスキミング、監視ツールの

脆弱性

不明 個人情報29,932件、カード

30,431件

カード情報 決済機能を約4か月停止 集計

20 2025年8月 アクリーティブ（金融） ランサムウェア 不明 不明 取引先情報 複数の取引先に波及 集計

21 2025年8月29日

発生

ハウステンボス

（テーマパーク）

ランサムウェア 不明 最大約150万人（約154万人とする

記事もある）

来場者、役職員、取引先 アプリ機能を停止、のちに復旧 報道

22 2025年9月25日

発生

ローレルバンクマシン

（Jijilla）（SaaS（AI-OCR））

辞書攻撃などでDBに侵入、身代

金要求

不明 最大22.3万帳票 委託元の帳票 証券、銀行、大学に連鎖 報道

23 2025年9月29日 アサヒグループHD（食品・飲

料）

ランサムウェア、拠点の

ネットワーク機器と脆弱な

パスワード

Qilin（約27GBを主

張）

約228.9万件（おそれ）、うち

115,513件は漏えい確認

顧客相談、従業員、取引先 受注出荷停止、決算約5か月遅延、関

連費用約170億円

公式

24 2025年10月4日 美濃工業（自動車部品） ランサムウェア、社員用VPN
アカウント

不明 300GB以上の流出 不明 不明 集計

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 115



国内事件の一覧（3/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

25 2025年10月

15日〜

みずほ証券、丸三証券、広島

銀行、慶應義塾大学ほか（金

融、教育）

Jijillaの侵害（委託先経由） 不明 各社で異なる 顧客アンケート回答など 本人通知 集計

26 2025年10月19日 アスクル（EC・物流） ランサムウェア、委託先管理者

アカウント（MFAなし）

RansomHouse（約

1.1TBを主張）

約74万件（確定）と約60万件（お

それ）

顧客、取引先、社員 受注出荷停止、全物流センター再開は

2026年2月4日、特別損失

51億800万円（集計）

公式と報道

27 2025年10月20日 良品計画、ロフト（小売） 委託先アスクルの被害で停止 なし 自社は感染なし なし ネットストア停止、無印は12月15日
に全面再開

報道

28 2025年11月4日 日本経済新聞社（報道） Slackへの不正ログイン、私用

PCのマルウェア感染

不明 17,368人分（おそれ） 氏名、メール、チャット履歴 不明 報道

29 2025年12月3日 TOKAIコミュニケーションズ
（通信）

ゼロデイ脆弱性 不明 約384万件 不明 不明 集計（要確認）

30 2025年12月 矢崎総業（自動車部品） 二重恐喝型ランサムウェア、海

外拠点のVPN機器などと推定

INC Ransom（350GB

と要求額1,000万ドル

を主張）

不明 設計図、取引先情報、契約書

（主張）

不明 集計（公式未確

認）

31 2025年12月22日 徳島大学病院（医療） 不正アクセス 不明 患者16,945人、職員約2,000人 氏名、検査結果 不明 集計

32 2026年1月 トンボ飲料（飲料） ランサムウェア 不明 不明 不明 不明 集計（要確認）

33 2026年1月 新光商事の米国法人（商社） ランサムウェア 不明 不明 不明 不明 集計（要確認）

34 2026年2月3日 東海大学（委託先）（教育） 委託先がデータを持ち出して被

害

不明 最大193,118人 学籍番号、氏名、生年月日、

電話

不明 報道

35 2026年2月6日 ビューティガレージ（EC） ECサイトからのカード情報漏え

い、カード会社の連絡で発覚

不明 不明 カード情報 不明 報道

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 116



国内事件の一覧（4/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

36 2026年2月12日 マイナビ（人材） 利用クラウドへの不正アクセス 不明 約11.2万件（確定） 一般利用者、法人担当者、従

業員

不明 集計（公式URL

あり）

37 2026年2月〜5月
21日

あなぶきハウジングサービス

（不動産管理）

ランサムウェア Qilin 207,773件（確定） 顧客と取引先 不明 集計（公式URL
あり）

38 2026年3月9日 スマレジ（POS） 連携アプリの設定不備 なし 氏名約11万件、電話約10万件 POS利用8社の顧客 不明 集計（公式URL

あり）

39 2026年3月（7月
とする集計もあ

る）

オーミケンシ（繊維） ランサムウェア The Gentlemen（声
明）

不明 不明 業務に影響 集計

40 2026年3月19日 マツダ（タイ拠点）（自動車） 調達管理システムの脆弱性 不明 692件 従業員、取引先 不明 集計（公式URL

あり）

41 2026年4月2日発

生

YCC情報システム（山形市）

（自治体向けSI）

サイバー攻撃（集計記事は

ランサムウェア）

不明 山形市分で人事給与6,167人、健康

31,766人、児童相談2,185人

マイナンバー、健診、児童相

談

対象者に通知 公式

42 2026年4月24日 CAMPFIRE

（クラウドファンディング）

管理用GitHubアカウントへの不

正アクセス

不明 最大225,846人、口座82,465件 氏名、住所、電話、口座 不明 報道

43 2026年4月末 市立奈良病院（医療） 攻撃の疑い、外部への異常な通

信

不明 不明 不明 電子カルテを一時切り離し 集計

44 2026年5月1日 マネーフォワード

（フィンテック）

GitHubの認証情報を使った不正

アクセス

不明 不明 ビジネスカード情報 不明 集計（公式URL

あり）

45 2026年5月13日 メディカ出版（出版） ランサムウェア 不明 64.1万人分（おそれ） 医療と教育の関係者 不明 集計

46 2026年5月25日 九州大学病院（医療） ランサムウェア、研究室の端末 公式の言及なし 患者43人分（おそれ） 患者情報 診療への影響なし 集計（公式URL

あり）

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 117



国内事件の一覧（5/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

47 2026年6月感

染、9月に流出確

認

武蔵野大学（教育） ランサムウェア Qilin（6月29日に掲

載）

不明 ファイル 不明 集計（検索結果

の要約のみ）

48 2026年6月8日 九州電力送配電（電力） 媒体紛失（攻撃ではない） なし 最大1,090万口 需要者名、住所、使用電力

量、電話

流出は未確認 公式

49 2026年6月12日 日本テレネット（BPO） ランサムウェア 不明 約106.6万件（おそれ） 受託業務、取引先、従業員 不明 集計

50 2026年6月19日
（最終報）

2りんかん（二輪用品） APIの悪用 不明 3,179,454人分（確定） 会員IDとパスワード、連絡
先、車両

不明 集計

51 2026年6月22日 ハンズ（小売） ランサムウェア、社内システム

への侵入

不明 非公表 従業員と扶養者の

マイナンバー

不明 報道

52 2026年6月22日 ニデックCCI（ニデックの台
湾子会社）（製造）

ランサムウェア 不明 不明 個人情報の流出は未確認 不明 集計（検索結果

の要約のみ）

53 2026年6月23日 KDDI（ISP向けメール基盤）

（通信）

第三者製ソフトウェアの脆弱性 不明 最大1,422万件、確定はアドレス約

1,223万件とパスワード約762万件

メールアドレス、パスワード 6サービスでパスワードを強制変更 報道

54 2026年6月24日 NTTPC（WebARENA）
（クラウド）

ファイル転送機能への不正

アクセス

不明 メールアドレス7,446件、ファイル
4,463件

ファイル、メールアドレス サービス停止とシステム再構築 集計

55 2026年6月28日

掲載

樋口商会（商社） ランサムウェア Stormous（掲載） 不明 不明 取引先からの報告で掲載が判明 集計

56 2026年6月30日 アフラック生命保険（保険） 契約者向けサイトへの不正

アクセス

不明 約438万人（流出）、うち口座情報
約23万人

氏名、住所、電話、口座、代

理店約4万店
金融庁が報告徴求命令 報道

57 2026年7月13日 日本交通（タクシー） ランサムウェア AiLock（2.9TBを主

張）

不明 不明 業務に影響 集計

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 118



国内事件の一覧（6/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

58 2026年7月13日 ニチレイ（食品・低温物流） ランサムウェア RansomHouse（7月

22日に声明）

53,866件（9月18日に確認、集計） 従業員情報など 出荷と入出庫を停止、24日に通常稼

働、取引先約5,000社への配送遅延

（報道）

報道

59 2026年8月2日

（第2報）

Eストアー（ショップサーブ）

（EC基盤）

Webの脆弱性 不明 8,853,839件（確定） 購入者情報 出店店舗に波及 集計

60 2026年8月 両毛システムズ（自治体向け

SI）

ランサムウェア、VPN機器 SafePay 不明 不明 委託元の自治体などに波及 集計

61 2026年8月4日 中部電力（電力） 資格情報の不正利用 不明 約74,100人 氏名、所属、メール、電話 不明 報道

62 2026年8月28日 イエローハット（作業予約）

（自動車整備）

Webへの不正アクセス 不明 最大1,801,499人 氏名、電話、メール、会員番

号

不明 集計（URLあり）

63 2026年8〜9月 睦グループ、日章電機製作

所、池上ほか（製造ほか）

リークサイトへの掲載 Qilin（掲載） 不明 不明 不明 主張のみ

64 2026年9月3日 REXT Holdings（小売（書

籍、ゲーム））

ランサムウェア、子会社の

ネットワーク

RansomHouse（主

張、集計）

不明 不明 一部店舗休業、キャッシュレス決済の

制限、ポイント休止

報道

65 2026年9月11日 デジタル庁（GSS）（行政） VPN機器の脆弱性 不明 約24.6万件（おそれ） 職員と事業者の氏名、

メール、電話

一般市民の情報は含まない 報道

66 2026年9月15日

（第2報）

ムラウチドットコム（EC） Webの脆弱性 不明 7,716,811件（確定） 氏名、住所、電話、生年月

日、メール

不明 集計（URLあり）

67 2026年9月16日 Helpfeel（Gyazo）（SaaS） 画像アップロードサーバーの脆

弱性

不明 ユーザー約2,362万件、メタデータ
約4.9億件と約1.74億件

メール、ハッシュ化

パスワード、画像メタデータ

サービスを一時停止 報道

68 2026年9月25日 ファインズ（予約システム）

（予約）

Webへの不正アクセス 不明 1,536,322件（確定） 予約情報、連絡先 不明 集計

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 119



国内事件の一覧（7/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

69 2026年9月25日

検知

パーク24（タイムズカー）

（カーシェア）

Webへの不正アクセス 不明 最大約660万件、免許証画像約

160万件

氏名、住所、免許証画像 経路を翌朝遮断 報道

70 2026年9月
29日〜10月5日

（第4報）

セイコーマート（アプリ）

（コンビニ）

アプリサーバーから会員情報

サーバーへ

不明 574,647人分（確定） 氏名、住所、電話 不明 集計

71 2026年9月30日

（第4報）

VOISING（EC） BIツールの脆弱性 不明 約17万件（確定） 購買履歴、決済情報 不明 集計

72 2026年10月1日

（第2報）

スターツ出版（OZmall）

（メディア）

大量アクセス 不明 最大442,779人分 メール、一部の氏名 不明 集計

73 2026年10月2日 第一ライフグループと第一生

命（保険）

人事システムへの不正アクセス 不明 約12万人（おそれ） 従業員と退職者の人事情報 不明 集計

74 2026年10月4日 日本経済新聞社（報道） Microsoft 365とGoogle

Workspaceへの不正ログイン

不明 なりすましメール約9,000件、

Google Workspaceの件は1,646人

分（集計）

送信先の氏名、メール 不明 集計

75 2026年10月5日
（2日発生）

大阪公立大学（教育） ランサムウェア 不明 13万人以上（おそれ） 氏名、住所、メール、学生証

の写真

サーバー約500台停止、全授業休講 報道

76 2026年10月5日 物語コーポレーション（焼肉

きんぐ）（飲食）

不正アクセス（調査中） 不明 10,788,963件（確定） 会員番号、氏名、メール、電

話

被害届を提出 公式

77 2026年10月5日 GMOリサーチ&AI（infoQ）
（リサーチ）

ソフトウェアの脆弱性 不明 最大948,498件 会員情報、暗号化パスワード ポイント286万9,500円分を不正交
換、全額補填

集計

78 2026年10月5日 大起水産（アプリ）（食品） 不正アクセス 不明 174,933人（おそれ） 氏名、電話、住所、生年月日 不明 集計

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 120



国内事件の一覧（8/8） 付録

2025年1月から2026年10月9日までに公表された国内の事件を公表日の順に並べた。確度が「集計」の行は、集計記事だけで確かめた。

No 公表日 組織（業種） 手口と侵入経路 攻撃グループ 件数（区分） 主なデータ 業務と決算への影響 確度

79 2026年10月5日 大和証券（委託先）（証券） 委託先サーバーへの不正

アクセス

不明 約11万人分 氏名、メール、口座番号 不明 集計（要確認、

記事1本のみ）

80 2026年10月6日 スカラコミュニケーションズ

（i-ask）（FAQシステム）
管理サイトへの不正ログイン 不明 最大713,126件（おそれ） 問い合わせ内容、氏名、

メール

導入企業に波及 集計

81 2026年10月6日 ミスターマックス（小売） 不正アクセス 不明 最大1,735,154人 会員ID、氏名、メール、電話 不明 集計

82 2026年10月8日 第一興商（エンタメ・飲食） 委託先のマルウェア感染 不明 約872.4万件（おそれ） 氏名、性別、生年月日、

メール、電話

不明 集計

83 2026年10月8日 ローソン（ローソンID）（小

売）

不正アクセス 不明 2,155,345件（確定） 会員情報、カード番号の一部 不明 集計

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 121



海外事件の一覧（1/5） 付録

日本以外の主要事件を公表日の順に並べ、2024年の2件は背景として先頭に置いた。区分の「主張」は攻撃者の声明、「HIBP」はHave I Been Pwnedの登録件数である。

No 公表日 組織 国と業種 手口 攻撃グループ 影響 区分

1 2024年2月（背景） Change Healthcare 米国、医療 ランサムウェア ALPHV 1億9,270万人、UnitedHealthの影響見積もり28.7億ドル 公式

2 2024年

半ば（背景）

Snowflake顧客 米国ほか、クラウド 盗まれた認証情報、MFAなし Moucka、Binnsほか 約165組織、AT&Tは約1億1,000万人分の通話記録 公式

3 2025年1月 PowerSchool 米国、教育IT 委託先の認証情報で侵入、恐喝 Matthew Lane（禁錮4年） 生徒と教員約7,000万人、身代金約290万ドルを支払い 報道

4 2025年1月〜

2026年6月

Conduent 米国、業務受託 ランサムウェア SafePay（HIPAA Journalの見

立て）

62,224,658人で確定 公式

5 2025年2月21日 Bybit UAE、暗号資産 署名基盤の改ざん TraderTraitor（FBIが特定） 約15億ドル、凍結できたのは約3% 公式

6 2025年3月 Yale New Haven Health 米国、医療 不正アクセス 不明 5,556,702人、集団訴訟は1,800万ドルで和解 公式

7 2025年4月 DaVita 米国、医療 ランサムウェア Interlock 2,689,826人 公式

8 2025年4月22日 SK Telecom 韓国、通信 マルウェア、約3年潜伏 不明 約2,695万件、制裁金1,348億ウォン 公式

9 2025年4月22日 Marks & Spencer 英国、小売 ヘルプデスクへのなりすまし、

ESXiの暗号化
Scattered Spider、
DragonForce

オンライン注文停止46日、営業利益への影響約3億ポンド 公式

10 2025年4月末 Co-op 英国、小売 侵入とデータ窃取 Scattered Spider 会員650万人、売上への影響2億600万ポンド 公式

11 2025年5月 Kettering Health 米国、医療 ランサムウェア Interlock 1,695,382人 公式

12 2025年5月15日 Coinbase 米国、暗号資産 委託先サポート要員の買収 不明 69,461人、費用見積もり1億8,000万〜4億ドル 公式

13 2025年6月 United Natural Foods 米国、食品卸 侵入と停止 不明 売上への影響3億5,000万〜4億ドル 公式

14 2025年6月 Episource 米国、医療 ランサムウェア 不明 6,725,572人 公式

15 2025年6月9日 Yes24 韓国、EC・チケット ランサムウェア 不明 4〜5日停止、公演の延期と中止 報道

各行の出典URLは、同じフォルダの reports/情報漏洩とハッキング 2026年動向.md の付録AとBに載せた。 122



海外事件の一覧（2/5） 付録

日本以外の主要事件を公表日の順に並べ、2024年の2件は背景として先頭に置いた。区分の「主張」は攻撃者の声明、「HIBP」はHave I Been Pwnedの登録件数である。

No 公表日 組織 国と業種 手口 攻撃グループ 影響 区分

16 2025年6月20日 Aflac（米国） 米国、保険 侵入 Scattered Spiderの疑い 13,924,906人（HHSへの届出） 公式

17 2025年6月〜 Salesforce顧客（Google、Cisco、

Workday、Adidas、Chanel、LVMH系ほ
か）

米国ほか、多業種 電話による乗っ取りと改ざんした

Data Loader

ShinyHunters（UNC6040） リークサイト掲載39社、約10億件 主張

18 2025年7月2日 Qantas 豪州、航空 電話による乗っ取り ShinyHunters 570万人、10月11日に公開 公式

19 2025年7月 Ingram Micro 米国、IT流通 ランサムウェア SafePay（3TB超を主張） 42,521人に通知 公式

20 2025年7月 Allianz Life 米国、保険 電話による乗っ取り ShinyHunters 顧客140万人の大半 公式

21 2025年7月 SGI Seoul Guarantee 韓国、保証保険 ランサムウェア 不明 基幹系を4日で復旧 報道

22 2025年7月18日 シンガポールの重要インフラ シンガポール、重要

インフラ

国家支援の侵入 UNC3886（政府が名指し） 非公表 公式

23 2025年8月6日 Bouygues Telecom フランス、通信 不正アクセス 不明 640万件、IBANを含む 公式

24 2025年8月6日 Air France-KLM フランスとオランダ、航

空

外部の顧客サービス基盤 不明 氏名とFlying Blue番号 公式

25 2025年8月 Colt Technology Services 英国、通信 ランサムウェア WarLock 100万件超のファイルを20万ドルで売りに出した 主張

26 2025年8月 Salesloft Drift 米国発、SaaS OAuthトークンの悪用 UNC6395 700超の組織（攻撃者は760社と15億件を主張） 報道

27 2025年8月25日 Miljödata スウェーデン、人事

ソフト

恐喝 Datacarry 220万人、200超の自治体と約25社、制裁金180万クローナ 公式

28 2025年8月28日 TransUnion 米国、信用情報 Salesforce経由 ShinyHunters系 440万人超 公式

29 2025年9月2日 Jaguar Land Rover 英国、自動車 侵入と停止 Scattered Lapsus$ Hunters
（主張）

生産停止約5週間、例外費用約2億6,000万ポンド、英国経
済の損失推計19億ポンド

公式と推計
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No 公表日 組織 国と業種 手口 攻撃グループ 影響 区分

30 2025年9月 Lotte Card 韓国、カード 不正アクセス 不明 297万人、制裁金96億ウォンと業務停止1.5か月 公式

31 2025年9月 KT 韓国、通信 紛失したフェムトセルの悪用 不明 16,647人、制裁金539.79億ウォン 公式

32 2025年9月19日 Collins Aerospace 欧州の空港、空港

システム

ランサムウェア HardBitの亜種（研究者の特
定）

ブリュッセル空港で60便欠航 公式

33 2025年9月 Kido 英国、保育 恐喝 Radiant 子ども約8,000人の氏名、住所、写真 報道

34 2025年9月下旬 Harrods 英国、百貨店 委託先経由 不明 約43万件 公式

35 2025年10月2日 Red Hat 米国、ソフトウェア コンサル部門のGitLab侵害 Crimson Collective 2万8,000リポジトリ、顧客向け報告書約800件 主張

36 2025年10月 Oracle EBSの利用組織（University of

Phoenix約350万人、Envoy Air、

Logitech、Washington Postほか）

世界、多業種 ゼロデイと恐喝 Cl0p 当初約30社を掲載 主張

37 2025年10月8日 Discord 米国、SNS 委託先が使うZendesk経由 不明 身分証画像約7万人分（攻撃者は218万枚と主張） 公式

38 2025年10月15日 F5 米国、セキュリティ機器 国家支援の侵入、12か月以上潜伏 UNC5221（報道） BIG-IPのソースコードと未公開の脆弱性情報 公式

39 2025年11月 Coupang 韓国、EC 元従業員による署名キーの悪用 元従業員（中国籍） 会員33,222,472人、制裁金6,247億ウォン 公式

40 2025年11月20日 Gainsight 米国、SaaS 連携トークンの悪用 ShinyHunters 200超のSalesforceインスタンス Googleの発表

41 2025年11月 Mixpanel 米国、SaaS SMSフィッシング 不明 OpenAIなどの顧客 公式

42 2025年12月29日 ポーランドの電力網 ポーランド、電力 ワイパー Sandworm説ほか（帰属は割

れている）

停電なし 公式

43 2026年1月 Kyowon Group 韓国、教育 ランサムウェア 不明 最大960万アカウント 推計

44 2026年1月14日 CIRO カナダ、金融規制 フィッシング 不明 約75万人 公式
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45 2026年1月 Under Armour 米国、小売 恐喝と公開 Everest（主張） 72,742,892件 HIBP

46 2026年1月 SoundCloud 米国、音楽配信 恐喝と公開 ShinyHunters 29,815,722件 HIBP

47 2026年2月 Odido オランダ、通信 電話でMFAを突破、Salesforceの顧
客連絡システム

ShinyHunters（企業の分析） 約620万人、3月1日に全データ公開 公式

48 2026年2月 CarGurus 米国、自動車EC 恐喝と公開 ShinyHunters 12,461,887件 HIBP

49 2026年3月11日 Stryker 米国、医療機器 Intune経由の遠隔消去 Handala（イラン系） 約8万台を消去（FBI）、攻撃者は20万台超と主張 公式

50 2026年3月27日 欧州委員会 EU、行政 Trivyの侵害で盗まれたAWSキー TeamPCP 約90GB、EUの機関29以上 公式

51 2026年4月 McGraw Hill 米国、教育 Salesforceの設定不備 ShinyHunters 1,350万件 公式

52 2026年4月 France Titres（ANTS） フランス、行政 不正アクセス breach3d（15歳の少年を拘

束）

1,170万件（攻撃者は1,900万件と主張） 公式

53 2026年4月27日 ADT 米国、警備 不正アクセス ShinyHunters 550万人 公式

54 2026年5月1日 Canvas（Instructure） 米国、教育SaaS 侵入とログイン画面の改ざん ShinyHunters 8,809機関、2億8,000万件、5月12日に攻撃者と合意 主張

55 2026年5月20日 GitHub 米国、開発基盤 悪意あるVS Code拡張 TeamPCP 内部リポジトリ約3,800件 公式

56 2026年5月29日 Charter 米国、通信 電話によるEntraアカウントの乗っ

取り

ShinyHunters メールアドレス490万件（攻撃者は4,200万件と主張） HIBP

57 2026年6月19日 Klue 米国、SaaS OAuthトークンの窃取 Icarus 公表7社とLastPass 公式

58 2026年7月 Suno 米国、音楽生成AI 侵入（2025年11月の侵害） 不明 55,282,226件 HIBP

59 2026年8月27日 Manchester Airports Group 英国、空港 侵入とデータ窃取 FulcrumSec（主張） 最大890万人（未確定） 報道
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海外事件の一覧（5/5） 付録
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60 2026年8月27日 Carhartt 米国、小売 侵入 ShinyHunters 1,290万アカウント 公式

61 2026年8月28日 McKesson 米国、医薬品卸 電話によるOkta SSOの乗っ取り ShinyHunters 2億8,400万件、要求額5,520万ドル 主張

62 2026年8月31日 ベルリン州政府 ドイツ、行政 ランサムウェア Rhysida データ窃取 公式

63 2026年9月1日 Aesto Health 米国、医療 侵入 不明 950万人超 公式

64 2026年9月4日 IDScan.net 米国、本人確認 クラウドへの不正アクセス 不明 免許証画像1億5,300万件 主張

65 2026年9月5日 Mathspace 豪州、教育 未修正のMetabase 不明 1,079,819人 公式

66 2026年9月8日 ベトナム系のAPISデータベース ベトナム、旅客情報 設定不備による露出 該当なし 2億2,078万件（延べ件数） 研究者

67 2026年9月24日 Bitget 世界、暗号資産 内部認証情報の窃取 北朝鮮系の疑い 3億8,750万ドル、保護基金で補填 公式

68 2026年10月1日 国防総省DMDC 米国、国防 脆弱性の悪用、約9か月の侵入 不明 約280万人と死亡者29.4万人 公式

69 2026年10月5日 デンマークの住民登録（CPR） デンマーク、行政 正規の照会権限での総当たり 不明 880万人 公式

70 2026年10月6日 ASOS 英国、EC ソーシャルエンジニアリング Xuanye Group（主張） 未公表 公式

71 2026年10月7日 FortiGateの利用組織 194か国、多業種 流出した認証情報 INCやLynxほか 86,644台 報道
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出典一覧（1/8） 付録

1. 警察庁 令和8年上半期の情勢
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R8kami/R08_kami_cyber_jousei.pdf

2. 東京商工リサーチ 2026年10月7日
https://www.tsr-net.co.jp/data/detail/1203305_1527.html

3. Verizon DBIR 2026
https://www.verizon.com/about/news/breach-industry-wide-dbir-finds

4. 警察庁「令和7年におけるサイバー空間をめぐる脅威の情勢等」
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7/R07_cyber_jousei.pdf

5. 個人情報保護委員会 令和7年度年次報告
https://www.ppc.go.jp/files/pdf/080707_annual_report.pdf

6. 東京商工リサーチ 2025年上場企業の個人情報漏えい・紛失事故
https://www.tsr-net.co.jp/data/detail/1202348_1527.html

7. 金融庁「インターネット取引サービスへの不正アクセス・不正取引にご注意ください」
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html

8. フィッシング対策協議会 月次報告
https://www.antiphishing.jp/report/monthly/202608.html

9. 個人情報保護委員会 令和6年度年次報告
https://www.ppc.go.jp/files/pdf/070610_annual_report.pdf

10. 個人情報保護委員会 令和8年度第1四半期の処理状況
https://www.ppc.go.jp/files/pdf/260902quarter-report_roueihoukoku.pdf

11. 東京商工リサーチ 2024年調査
https://www.tsr-net.co.jp/data/detail/1200872_1527.html

12. Web担当者Forum 2025年1月23日
https://webtan.impress.co.jp/n/2025/01/23/48532

13. JNSA インシデント損害額調査レポート 2025年版
https://www.jnsa.org/result/incidentdamage/202507.html

14. IPA 情報セキュリティ10大脅威 2026
https://www.ipa.go.jp/security/10threats/10threats2026.html

15. IBM Newsroom 2026年7月29日
https://newsroom.ibm.com/2026-07-29-ibm-study-one-in-four-malicious-breaches-are-ai-enabled,-costing-companies-6-million-o

n-average

16. ITRC 2025 Annual Data Breach Report
https://www.idtheftcenter.org/?p=62532

17. Chainalysis 2026 Crypto Crime Report ランサムウェア
https://www.chainalysis.com/blog/crypto-ransomware-2026/

18. Chainalysis 2026 暗号資産の窃取
https://www.chainalysis.com/blog/crypto-hacking-stolen-funds-2026/

19. Mandiant M-Trends 2026
https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2026

20. IBM Cost of a Data Breach Report 2026（PDF）
https://www-api.ibm.com/adobe/assets/urn:aaid:aem:21111142-1251-4369-86fb-57b82f5bb108/original/as/Cost%20of%20a%20D

ata%20Breach%20Report%202026.pdf

21. Push Security による DBIR 2026 の解説
https://pushsecurity.com/blog/verizon-dbir-2026-review

22. Verizon DBIR 2025 ニュースリリース
https://www.verizon.com/about/news/2025-data-breach-investigations-report

23. Help Net Security による Sophos State of Ransomware 2026 の要約
https://www.helpnetsecurity.com/2026/07/16/sophos-state-of-ransomware-2026/

24. Breachsense Ransomware Annual Report 2025
https://www.breachsense.com/ransomware-reports/annual-report-2025/

25. 秋田魁新報（共同通信）2025年10月31日
https://www.sakigake.jp/news/article/20251031CO0122/

26. 時事ドットコム 証券口座の2025年通年
https://www.jiji.com/jc/article?k=2026011401050&g=eco

27. アサヒGHD 2025年11月27日
https://www.asahigroup-holdings.com/newsroom/detail/20251127-0104.html

28. Impress Watch アスクル
https://www.watch.impress.co.jp/docs/news/2070955.html

29. ScanNetSecurity 審調社
https://scan.netsecurity.ne.jp/article/2025/07/23/53265.html

30. アサヒGHD 2026年7月17日
https://www.asahigroup-holdings.com/newsroom/detail/20260717-0101.html

2026年10月9日時点で閲覧した。リンク先の内容は更新されることがある。 127
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出典一覧（2/8） 付録

1. ITmedia NEWS IIJ
https://www.itmedia.co.jp/news/spv/2504/22/news156.html

2. セキュリティ対策Lab 2026年の主な事件
https://rocket-boys.co.jp/security-measures-lab/2026-japan-major-security-incidents-17-gyazo-epark-fines-times/

3. ITmedia Mobile KDDI
https://www.itmedia.co.jp/mobile/articles/2606/23/news115.html

4. INTERNET Watch Gyazo
https://internet.watch.impress.co.jp/docs/news/2141538.html

5. 物語コーポレーション 2026年10月5日
https://www.monogatari.co.jp/news/261005_news/

6. ITmedia NEWS「アサヒGHD、漏えいのおそれを約229万件に修正」
https://www.itmedia.co.jp/news/article/2607/17/1260717107/

7. アサヒGHD 2026年2月18日
https://www.asahigroup-holdings.com/newsroom/detail/20260218-0101.html

8. INTERNET Watch アサヒの会見
https://internet.watch.impress.co.jp/docs/news/2066872.html

9. 日本経済新聞 アサヒの決算
https://www.nikkei.com/article/DGXZQOUB224940S6A520C2000000/

10. Security Affairs「アスクル、ランサムウェアで70万件超が流出」
https://securityaffairs.com/185790/security/askul-data-breach-exposed-over-700000-records-after-ransomware-attack.html

11. アスクル 第1報
https://pdf.irpocket.com/C0032/w4ok/STuh/ai44.pdf

12. ネットショップ担当者フォーラム アスクル
https://netshop.impress.co.jp/n/2026/01/29/15506

13. アスクル 2026年7月30日
https://pdf.irpocket.com/C0032/xoA3/Ef45/bBPr/O98H.pdf

14. FASHIONSNAP 無印良品ネットストア
https://www.fashionsnap.com/article/2025-12-02/muji-online-restart/

15. 金融庁 不正アクセス・不正取引の状況（2026年9月9日）
https://www.fsa.go.jp/ordinary/chuui/chuui_phishing/20260909.pdf

16. 日本経済新聞「証券口座乗っ取りで中国籍の男2人を逮捕」
https://www.nikkei.com/article/DGXZQOUD26B180W5A121C2000000/

17. ScanNetSecurity SBI証券の補償
https://scan.netsecurity.ne.jp/article/2025/07/31/53333.html

18. トレンドマイクロ 多要素認証の必須化後の分析
https://www.trendmicro.com/ja_jp/research/25/f/mfa-securities-hacks.html

19. パーク24「タイムズカー、本人確認書類の漏えいは約160万件」
https://www.park24.co.jp/news/2026/09/20260929-1.html

20. 熊本日日新聞（共同通信）「アフラック、顧客約438万人分の情報が流出」
https://kumanichi.com/articles/2008422

21. ITmedia NEWS（産経新聞）「大阪公立大、13万人超の個人情報が流出した恐れ」
https://www.itmedia.co.jp/news/article/2610/05/2000002018/

22. ScanNetSecurity Jijilla
https://scan.netsecurity.ne.jp/article/2025/12/08/54180.html

23. トレンドマイクロ 2025年の連鎖被害
https://www.trendmicro.com/ja_jp/jp-security/25/l/securitytrend-20251211-01.html

24. 山形市 YCC情報システムの事案
https://www.city.yamagata-yamagata.lg.jp/shiseijoho/it/1012825/1018734.html

25. ITmediaエンタープライズ 東海大学の委託先
https://www.itmedia.co.jp/enterprise/articles/2602/20/news031.html

26. ITmedia NEWS「ニチレイへの攻撃でRansomHouseが犯行声明」
https://www.itmedia.co.jp/news/article/2607/22/1260722064/

27. @IT「日経のSlackに不正ログイン、私物PCが起点」
https://atmarkit.itmedia.co.jp/ait/articles/2511/10/news048.html

28. innovaTopia「日経の社員アカウントからなりすましメール約9000件」
https://innovatopia.jp/cyber-security/cyber-security-news/118562/

29. CyberScoop PowerSchool
https://cyberscoop.com/powerschool-hacker-matthew-lane-sentenced/

30. BleepingComputer SK Telecom
https://www.bleepingcomputer.com/news/security/sk-telecom-says-malware-breach-lasted-3-years-impacted-27-million-number

s/
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https://kumanichi.com/articles/2008422
https://www.itmedia.co.jp/news/article/2610/05/2000002018/
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出典一覧（3/8） 付録

1. ESM Magazine M&Sの通販再開
https://www.esmmagazine.com/technology/ms-resumes-online-orders-after-46-day-cyberattack-pause-290083

2. The Record Co-op
https://therecord.media/retailer-the-co-op-cyberattack-lost-revenue

3. BleepingComputer Salesforceの支払い拒否
https://bleepingcomputer.com/news/security/salesforce-refuses-to-pay-ransom-over-widespread-data-theft-attacks

4. SC World Salesloft Driftの影響範囲
https://www.scworld.com/news/salesloft-drift-supply-chain-attack-originated-from-compromised-github-account

5. Security Affairs JLRの英国経済への損失
https://securityaffairs.com/183733/security/cyberattack-on-jaguar-land-rover-inflicts-2-5b-loss-on-uk-economy.html

6. Google GTIG Oracle EBSのゼロデイ
https://cloud.google.com/blog/topics/threat-intelligence/oracle-ebusiness-suite-zero-day-exploitation

7. BleepingComputer F5
https://www.bleepingcomputer.com/news/security/f5-says-hackers-stole-undisclosed-big-ip-flaws-source-code/

8. The Record Coupang
https://therecord.media/south-korea-data-breach-record-fine-coupang

9. eSecurity Planet Odido
https://www.esecurityplanet.com/threats/odido-crm-data-breach-exposes-6-2m-customer-records/

10. BleepingComputer Handalaのリークサイト押収
https://www.bleepingcomputer.com/news/security/fbi-seizes-handala-data-leak-site-after-stryker-cyberattack/

11. BleepingComputer McKesson
https://www.bleepingcomputer.com/news/security/mckesson-discloses-breach-after-shinyhunters-claims-patient-data-theft/

12. BankInfoSecurity Conduentの最終人数
https://www.bankinfosecurity.net/conduent-hack-victim-count-now-tops-622-million-a-31900

13. BleepingComputer デンマークの住民登録
https://www.bleepingcomputer.com/news/security/denmark-population-registry-data-breach-affects-88-million-people/

14. BleepingComputer FortiGateの認証情報の悪用
https://www.bleepingcomputer.com/news/security/fbi-ongoing-fortibleed-attacks-lock-out-fortigate-vpn-admins/

15. BleepingComputer JLRの費用
https://www.bleepingcomputer.com/news/security/jaguar-land-rover-cyberattack-cost-the-company-over-220-million/

16. The Record JLRの四半期決算
https://therecord.media/jaguar-land-rover-quarterly-loss-cyberattack

17. Express & Star JLRの例外費用
https://www.expressandstar.com/uk-news/jaguar-land-rover-plunges-to-loss-after-heavy-cyber-attack-costs-5654637

18. GOV.UK 15億ポンドの融資保証
https://www.gov.uk/government/news/government-backs-jaguar-land-rover-with-15-billion-loan-guarantee

19. BleepingComputer「M&S攻撃にScattered Spiderが関与か」
https://www.bleepingcomputer.com/news/security/marks-and-spencer-breach-linked-to-scattered-spider-ransomware-attack/

20. TechRadar ヘルプデスクを狙う手口
https://www.techradar.com/pro/avoiding-service-desk-exploitation-deconstructing-the-modern-retail-attack

21. AJ Bell M&Sの損失見込み
https://www.ajbell.co.uk/news/articles/ms-warns-cyberattack-may-cost-ps300-million-despite-earnings-rise

22. Infosecurity Magazine CMCによる2社の損失推計
https://www.infosecurity-magazine.com/news/ms-coop-hacks-single-event/

23. BleepingComputer「Salesforce、データ窃取の身代金を払わないと表明」
https://www.bleepingcomputer.com/news/security/salesforce-refuses-to-pay-ransom-over-widespread-data-theft-attacks/

24. Google Threat Intelligence「Salesloft Driftを悪用したデータ窃取」
https://cloud.google.com/blog/topics/threat-intelligence/data-theft-salesforce-instances-via-salesloft-drift

25. BleepingComputer ShinyHuntersとSalesforce
https://www.bleepingcomputer.com/news/security/shinyhunters-behind-salesforce-data-theft-attacks-at-qantas-allianz-life-and-l
vmh/

26. TechCrunch Gainsight経由の窃取
https://techcrunch.com/2025/11/21/google-says-hackers-stole-data-from-200-companies-following-gainsight-breach/

27. KrebsOnSecurity ShinyHuntersの恐喝
https://krebsonsecurity.com/2025/10/shinyhunters-wage-broad-corporate-extortion-spree/

28. BleepingComputer University of Phoenix
https://www.bleepingcomputer.com/news/security/university-of-phoenix-data-breach-impacts-nearly-35-million-individuals/

29. BleepingComputer「Coupangに過去最大4.09億ドルの制裁金」
https://www.bleepingcomputer.com/news/security/south-korea-hits-coupang-with-record-409-million-fine-over-data-breach/

30. Light Reading SK Telecomの制裁金
https://www.lightreading.com/regulatory-politics/privacy-watchdog-hits-skt-with-record-97m-fine-over-data-breach
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出典一覧（4/8） 付録

1. BleepingComputer Coupangの制裁金
https://bleepingcomputer.com/news/security/south-korea-hits-coupang-with-record-409-million-fine-over-data-breach

2. TechCrunch「Conduentの漏えい、被害者は2500万人以上に拡大」
https://techcrunch.com/2026/02/24/conduent-data-breach-grows-affecting-at-least-25m-people/

3. HIPAA Journal 2025年の大規模な医療侵害
https://www.hipaajournal.com/largest-healthcare-data-breaches-of-2025/

4. TechRepublic「欧州の空港の混乱はランサムウェアが原因とENISAが確認」
https://www.techrepublic.com/article/news-eu-airport-ransomware/

5. SecurityWeek「Discord、約7万人分の身分証画像が流出」
https://www.securityweek.com/discord-says-70000-users-had-ids-exposed-in-recent-data-breach/

6. BleepingComputer「Stryker、イラン系Handalaのワイパー攻撃で停止」
https://www.bleepingcomputer.com/news/security/medtech-giant-stryker-offline-after-iran-linked-wiper-malware-attack/

7. BleepingComputer「160億件の認証情報は過去の流出の寄せ集め」
https://www.bleepingcomputer.com/news/security/no-the-16-billion-credentials-leak-is-not-a-new-data-breach/

8. GuidePoint GRIT 2026 年次報告
https://www.guidepointsecurity.com/wp-content/uploads/2026/01/GRIT-2026-Ransomware-and-Cyber-Threat-Report.pdf

9. Wikipedia Scattered LAPSUS$ Hunters
https://en.wikipedia.org/wiki/Scattered_Lapsus$_Hunters

10. 米国司法省 Jubairの訴追
https://justice.gov/opa/pr/united-kingdom-national-charged-connection-multiple-cyber-attacks-including-critical

11. 警察庁 MirrorFaceの注意喚起
https://www.npa.go.jp/bureau/cyber/koho/caution/caution20250108.html

12. Cisco Talos 2025年の日本のランサムウェア
https://blog.talosintelligence.com/an-overview-of-ransomware-threats-in-japan-in-2025-and-early-detection-insights-from-qilin-c

ases

13. Cisco Japan Blog 2026年上半期
https://gblogs.cisco.com/jp/2026/09/ransomware-incidents-in-japan-in-the-first-half-of-2026/

14. Check Point The Gentlemen
https://blog.checkpoint.com/research/the-gentlemen-a-new-ransomware-threat-climbing-the-charts-fast/

15. SecurityWeek Qilinの容疑者
https://www.securityweek.com/qilin-ransomware-suspect-arrested-in-japan-extradited-to-germany/

16. The Register Akiraの共同勧告
https://www.theregister.com/2025/11/14/cisa_akira_ransomware/

17. Cyber Security News DragonForce
https://cybersecuritynews.com/dragonforce-ransomware-hits-harrods-marks-and-spencer

18. Wikipedia LockBit
https://en.wikipedia.org/wiki/LockBit

19. CyberScoop Black Bastaの首謀者
https://cyberscoop.com/black-basta-leader-europol-most-wanted-list/

20. Europol Phobosと8Base
https://europol.europa.eu/media-press/newsroom/news/key-figures-behind-phobos-and-8base-ransomware-arrested-in-internati

onal-cybercrime-crackdown

21. The Record 警察庁の復号ツール
https://therecord.media/decryptor-phobos-8base-ransomware-japan-national-police

22. GuidePoint GRIT 2026年第3四半期
https://www.guidepointsecurity.com/wp-content/uploads/2026/10/GRIT-Q3-2026-Ransomware-Cyber-Threat-Insights-Report.pdf

23. BleepingComputer「M&S、Co-op、Harrodsへの攻撃で英国で4人逮捕」
https://www.bleepingcomputer.com/news/security/four-arrested-in-uk-over-mands-co-op-harrods-cyberattacks/

24. KrebsOnSecurity 2026年6月
https://krebsonsecurity.com/2026/06/scattered-spider-hackers-plead-guilty-on-day-1-of-trial/

25. BleepingComputer ロンドン交通局事件の判決
https://www.bleepingcomputer.com/news/security/scattered-spider-members-behind-transport-for-london-hack-get-five-years-in

-prison/

26. FBI（IC3）「FBI、Bybitの15億ドル窃取は北朝鮮の犯行と発表」
https://www.ic3.gov/PSA/2025/PSA250226

27. SC Media Salt Typhoonの共同勧告
https://www.scworld.com/news/13-countries-warn-against-chinas-salt-typhoon-group-in-joint-advisory

28. Nextgov Salt Typhoon
https://www.nextgov.com/cybersecurity/2025/08/salt-typhoon-hackers-targeted-over-80-countries-fbi-says/407719/

29. Help Net Security 北朝鮮IT労働者の判決
https://www.helpnetsecurity.com/2026/05/08/north-korean-it-workers-us-laptop-farm-operation-sentencing/

30. piyolog 楽天モバイルへの不正ログイン
https://piyolog.hatenadiary.jp/entry/2025/02/28/050112
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出典一覧（5/8） 付録

1. BankInfoSecurity LockBit開発者の引き渡し
https://www.bankinfosecurity.net/suspected-lockbit-ransomware-developer-extradited-to-us-a-27727

2. SiliconANGLE フランスでの逮捕
https://siliconangle.com/2025/06/25/breachforums-leaders-including-shinyhunters-intelbroker-arrested-france/

3. Trend Micro Lumma Stealerの復活
https://www.trendmicro.com/en_gb/research/25/g/lumma-stealer-returns.html

4. 米国司法省 Stokesの引き渡し
https://www.justice.gov/opa/pr/alleged-member-criminal-cyber-hacking-group-scattered-spider-arrested-finland-and-extradited

5. Paubox Operation Endgame 2026
https://www.paubox.com/blog/europol-seizes-326-servers-targeting-ransomware-supply-chain

6. SecurityWeek ヨルダンでの拘束
https://www.securityweek.com/alleged-shinyhunters-leader-arrested-in-jordan/

7. Malwarebytes ShinyHuntersの容疑者
https://www.malwarebytes.com/blog/news/2026/10/another-shinyhunters-suspect-arrested

8. Unit 42 2026 Incident Response Report
https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report

9. Baker Donelson IBM 2026年版の要点
https://www.bakerdonelson.com/ten-takeaways-from-ibms-2026-cost-of-a-data-breach-report

10. JNSA インシデント損害額調査レポート 2025年版（PDF）
https://www.jnsa.org/result/incidentdamage/data/incidentdamage_20250723.pdf

11. eSecurity Planet IBM 2026年版の要点
https://www.esecurityplanet.com/cybersecurity/ibm-2026-cost-of-a-data-breach-report-key-findings/

12. databreachcost.com IBM 2026年版の項目別損失
https://databreachcost.com/report/2026

13. Rapid7 初期アクセスブローカーの調査
https://www.rapid7.com/about/press-releases/rapid7-access-brokers-report-new-research-reveals-depth-of-compromise-in-acces
s-broker-deals-with-71-offering-privileged-access

14. Rapid7 Russian Market
https://www.rapid7.com/blog/post/tr-inside-russian-market-uncovering-the-botnet-empire/

15. Wikipedia BreachForums
https://en.wikipedia.org/wiki/BreachForums

16. ScanNetSecurity NordStellarの闇相場調査
https://scan.netsecurity.ne.jp/article/2026/05/01/55184.html

17. The Record「BreachForumsのサイトにFBIの押収バナー」
https://therecord.media/breachforums-fbi-france-takedown-banner-scattered-spider-salesforce-leak

18. The Hacker News「Europol、XSSフォーラムの管理者をキーウで逮捕」
https://thehackernews.com/2025/07/europol-arrests-xss-forum-admin-in-kyiv.html

19. Microsoft「MicrosoftがLumma Stealerの基盤を停止」
https://blogs.microsoft.com/on-the-issues/2025/05/21/microsoft-leads-global-action-against-favored-cybercrime-tool/

20. AAP Qantasの差止め命令
https://aapnews.aap.com.au/news/qantas-gains-ruling-over-data-hack-hitting-dark-web

21. Mandiant M-Trends 2026 要約版（PDF）
https://services.google.com/fh/files/misc/m-trends-2026-executive-edition-en.pdf

22. ScanNetSecurity ビューティガレージ
https://scan.netsecurity.ne.jp/article/2026/03/11/54816.html

23. Website Planet 認証情報のデータベース
https://www.websiteplanet.com/news/infostealer-breach-report/

24. ScanNetSecurity 日経のSlack
https://scan.netsecurity.ne.jp/article/2025/11/07/53972.html

25. Google Cloud Cybersecurity Forecast 2026
https://cloud.google.com/blog/topics/threat-intelligence/cybersecurity-forecast-2026/?hl=en

26. Help Net Security M-Trends 2026
https://www.helpnetsecurity.com/2026/03/24/mandiant-m-trends-2026-report/

27. Help Net Security DBIR 2026
https://www.helpnetsecurity.com/2026/05/25/lessons-from-verizon-dbir-2026-findings/

28. 米国SEC 開示規則
https://www.sec.gov/newsroom/press-releases/2023-139

29. EIOPA DORA
https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en

30. 個人情報保護委員会 漏えい等の対応
https://www.ppc.go.jp/personalinfo/legal/leakAction/
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出典一覧（6/8） 付録

1. 金融庁 監督指針の改正（2026年2月27日）
https://www.fsa.go.jp/news/r7/sonota/20260227/01.pdf

2. 個人情報保護委員会 改正法の記者配布資料
https://www.ppc.go.jp/files/pdf/260407_kisyahaifusiryou.pdf

3. 国家サイバー統括室ほか 2026年9月30日
https://www.cyber.go.jp/pdf/press/siryou_20260930.pdf

4. 内閣府ほか サイバー対処能力強化法の解説
https://www.cao.go.jp/cybersecurity/pdf/cyber_kaisetsu_202610.pdf

5. 富士フイルムBI サプライチェーン対策評価制度
https://asset-fb.fujifilm.com/www/fb/files/2026-08/b5c5f8524cc16d17773d4a1e48fb2e25/ITtopics_SCS_08.pdf

6. 日本経済新聞「OpenAIの「暴走」問題、影響100件超の可能性、カリフォルニア州も調査」
https://www.nikkei.com/article/DGXZQOGN02CC70S6A001C2000000/

7. Quartz OpenAIの暴走エージェント
https://qz.com/openai-rogue-ai-agents-100-organizations-100226

8. Tech Times OpenAIの調査の経過
https://www.techtimes.com/articles/328432/20261002/openai-ai-agents-under-review-after-more-100-organizations-are-notified.

htm

9. 朝日新聞 アンソロピックのAI
https://www.asahi.com/articles/ASVBB2FSZVBBUHBI013M.html

10. BBC Anthropicのエージェントの虚偽の通報
https://www.bbc.com/news/articles/cqkg50j1yd5lo

11. Business Insider Japan OpenAIの報告
https://www.businessinsider.jp/article/2610-openai-agent-misalignment-incidents/

12. The Guardian「カリフォルニア州、暴走エージェントのハッキングでOpenAIに召喚状」
https://www.theguardian.com/us-news/2026/oct/01/california-opens-investigation-openai-hack

13. Business Insider アモデイ氏の文章
https://www.businessinsider.com/dario-amodei-slow-ai-safety-essay-openai-hugging-face-hack-2026-9

14. Fortune ザッカーバーグ氏の反対
https://fortune.com/2026/09/16/mark-zuckerberg-meta-ai-safety-jensen-huang-dario-amodei/

15. NBC News ヒントン氏の警告
https://www.nbcnews.com/politics/congress/godfather-ai-warns-congress-maybe-year-left-regulate-ai-rcna598330

16. Fortune マスク氏のインタビュー
https://fortune.com/2026/09/28/elon-musk-money-wont-matter-gen-z-education-advice-study-arts-sciences-engineering-promot-
humanoid-robots-billioniare-tesla-spacex-ceo/

17. GIGAZINE ゲイツ氏のMeet the Press出演
https://gigazine.net/news/20260928-bill-gates-warns-ai/

18. GIGAZINE ホワイトハウス・超知能協定
https://gigazine.net/news/20260930-white-house-super-intelligence/

19. Straits Times アルトマン氏の発言（ロイター配信）
https://www.straitstimes.com/world/united-states/openais-altman-says-ai-benefits-warrant-accepting-some-risks

20. CNBC ナデラ氏の緊急ブレーキ
https://www.cnbc.com/2026/10/10/microsoft-satya-nadella-ai-emergency-brake-safety.html

21. Fox News ゲイツ氏のCNN出演
https://www.foxnews.com/media/bill-gates-sounds-alarm-ai-powered-cyberattacks-warns-negative-surprises-within-year

22. BigGo マスク氏のCCTVのインタビュー
https://finance.biggo.jp/news/44f40a1c-97b8-48f2-8f29-c481c6420709

23. Yahoo Finance マスク氏のAll-In出演
https://finance.yahoo.com/technology/ai/articles/musk-warns-ai-control-problem-201527016.html

24. ITmedia ビジネスオンライン「「AIの多少の悪影響は許容すべき」 アルトマン氏とAnthropicの主張のずれ」
https://www.itmedia.co.jp/business/articles/2610/07/news042.html

25. BBC アモデイ氏の減速の呼びかけ
https://www.bbc.com/news/articles/c14dpgm0rg4o

26. CNBC アルトマン氏の9月14日の投稿
https://www.cnbc.com/2026/09/14/sam-altman-ai-slowdown-anthropic-amodei-musk.html

27. GIGAZINE アルトマン氏のインタビュー
https://gigazine.net/news/20261005-sam-altman-talk-to-decoded/

28. GIGAZINE ゲイツ氏の長文
https://gigazine.net/news/20260827-bill-gates-ai-transition-risks/

29. Gates Notes ゲイツ氏の長文の原文
https://www.gatesnotes.com/a-turbulent-ai-era-and-critical-choices-to-make

30. Business Insider Japan ゲイツ氏の2段階の未来
https://www.businessinsider.jp/article/2609-bill-gates-future-of-ai-will-happen-in-two-phases/
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出典一覧（7/8） 付録

1. Dario Amodei We Must Pace the Frontier
https://darioamodei.com/post/we-must-pace-the-frontier

2. GIGAZINE アモデイ氏の文章
https://gigazine.net/news/20260914-ai-pace-slow-down/

3. GIGAZINE 標準化団体をめぐる対立
https://gigazine.net/news/20260918-trump-ai-regulation/

4. CNBC パチョッキ氏のブログ
https://www.cnbc.com/2026/09/12/anthropics-amodei-proposes-plan-to-slow-the-pace-of-advancing-ai-capabilities.html

5. Startup Fortune ホーリー議員とマーフィー議員の法案
https://startupfortune.com/hawley-and-murphy-bill-would-send-ai-executives-to-prison-over-rogue-agent-hacks/

6. CISA #StopRansomware Guide
https://www.cisa.gov/stopransomware/ransomware-guide

7. 日本損害保険協会 サイバー保険
https://www.sonpo.or.jp/cyber-hoken/

8. 警察庁 ランサムウェア被害防止対策
https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html

9. IPAほか7機関の注意喚起（2026年10月9日）
https://www.ipa.go.jp/security/security-alert/2026/alert20261009.html

10. CISA BOD 22-01
https://www.cisa.gov/news-events/directives/bod-22-01-reducing-significant-risk-known-exploited-vulnerabilities

11. CISA Scattered Spiderの勧告
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-320a

12. Sophos State of Ransomware 2026（PDF）
https://itbranschen.com/wp-content/uploads/2026/07/sophos-state-ransomware-report-2026.pdf

13. NCSC 小売業への攻撃を受けた推奨
https://www.ncsc.gov.uk/blog-post/incidents-impacting-retailers

14. Google Cookie窃取への対策
https://blog.google/chromium/fighting-cookie-theft-using-device/

15. Microsoft トークン窃取の対応手順
https://learn.microsoft.com/en-us/security/operations/token-theft-playbook

16. Have I Been Pwned FAQ
https://haveibeenpwned.com/FAQs

17. Have I Been Pwned 料金
https://haveibeenpwned.com/Subscription

18. e-Gov 個人情報保護法
https://laws.e-gov.go.jp/law/415AC0000000057

19. e-Gov 個人情報保護法施行規則
https://laws.e-gov.go.jp/law/428M60020000003

20. 個人情報保護委員会 ガイドライン（通則編）
https://www.ppc.go.jp/personalinfo/legal/guidelines_tsusoku/

21. 個人情報保護委員会 Q&A
https://www.ppc.go.jp/personalinfo/faq/APPI_QA/

22. IPA セキュリティインシデント対応机上演習教材
https://www.ipa.go.jp/security/sec-tools/ttx.html

23. CISA Tabletop Exercise Packages
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages

24. NCSC Annual Review 2025
https://www.ncsc.gov.uk/files/ncsc-annual-review-2025.pdf

25. 国家サイバー統括室 CRIガイダンス（仮訳）
https://www.cyber.go.jp/pdf/press/CRI_Insurance_Guidance_kariyaku.pdf

26. JPCERT/CC ランサムウェアFAQ
https://www.jpcert.or.jp/magazine/security/ransom-faq.html

27. 経済産業省 サイバーセキュリティ経営ガイドライン
https://www.meti.go.jp/policy/netsecurity/mng_guide.html

28. IPA 経営ガイドライン実践のプラクティス集
https://www.ipa.go.jp/security/economics/csm-practice.html

29. NCSC データ侵害を受けたとき
https://www.ncsc.gov.uk/guidance/data-breaches

30. トレンドマイクロ KADOKAWAの事案の解説
https://trendmicro.com/ja_jp/jp-security/24/f/expertview-20240621-01.html
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1. サイバー攻撃被害に係る情報の共有・公表ガイダンス
https://www.cyber.go.jp/pdf/council/cs/kyogikai/guidance2022_honbun.pdf

2. issoh アサヒの経過のまとめ
https://www.issoh.co.jp/column/details/10035/

3. ASCII Qilinの犯行声明
https://ascii.jp/elem/000/004/325/4325807/

4. 警察庁 サイバー事案に関する相談窓口
https://www.npa.go.jp/bureau/cyber/soudan.html

5. JPCERT/CC インシデント対応依頼
https://www.jpcert.or.jp/form/

6. IPA 情報セキュリティ安心相談窓口
https://www.ipa.go.jp/security/anshin/

7. No More Ransom
https://www.nomoreransom.org/ja/index.html

8. セキュリティ対策Lab アスクルの注意喚起
https://rocket-boys.co.jp/?p=37722

9. Have I Been Pwned
https://haveibeenpwned.com/
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